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 ال�وهـــای تاریـــک، ترفندهایـــ� هســـتند کـــه توســـ� طراحـــان بـــه کار بـــرده می شـــوند تـــا کاربـــران را بـــه کارهای� که ذره �ین
می خواهنـــد، وادار کننـــد. آشـــنای� بیشـــتر بـــا ایـــن ال�وها بـــه شـــما کمـــک می کنـــد کمتـــر در دام آن�ـــا بیفتید

  س�ا�ت انحرافی 
 ،)Trick Questions( با شنیدن عبارت ســ�الات انحرافی
احتمــالا خاطــرات ناخــوش کنکــور و امتحانــات زمــان 
تحصیل برایتــان زنده شــد! ماجرای ســ�الات انحرافی در 

وب سایت ها هم چیزی در همان مایه هاست. 
معمــولا  اینترنتــی،  فرم هــای  پایانــی  قســمت  در 
عبارت هایــ� بــرای تاییــد یــا رد توســ� کاربــر مشــاهده 
می شــود که به موافقت با شرای� اســتفاده از سرویس، 
دریافــت ایمیل هــای بازاریابــ� و چیزهایــ� از ایــن قبیل 
اختصــاص دارد. الگوی ســ�الات انحرافــی در این مرحله 
توســ� برخــی طراحــان بــه کار گرفتــه می شــود. مثــا 
دو گزینه  برای تیک زدن هســت، در توضی� اولی نوشــته 
شــده: «برای من پیام های ســایت های متفرقه را ارســال 
کنید» و دومی «من مایل به دریافت ایمیل های تخفی� 
نیســتم» را نمایــش می دهــد. ایــن دو گزینــه در کنار هم 
ذهن کاربــر را مشــوش می کنــد و بــدون خوانــدن دقیق 
آنهــا، احتمــال این کــه او تیکــی را ناخواســته بگــذارد یــا 
نگذارد بسیار بالاست!  طبق آمار سایت nngroup، تنها 
۲0 درصد محتوای وب ســایت ها توســ� کاربــران خوانده 
می شــود و ترفنــد ســ�الات انحرافــی هــم بر این اســاس 
به گونــه ای طراحی شــده کــه در نگاه نخســت کاربــر را به 
اشــتباه بینــدازد؛ به خصــوص آن که ایــن گزینه هــا ا�لب 
بعد از فرم قرار دارند و کاربر دیگر حوصله خواندن کامل 

جمات را ندارد. 

  متل سوسک 
«مُتــل سوســک» )Roach Motel( نــام برنــدی از تله  های 
خانگــی بــرای بــه دام انداختــن سوسک هاســت و در 

اصطــاح عمومی به هــر تله ای گفته می شــود که بــا طعمه ای جــذاب موجــودی را به دام 
بینــدازد. فکــر کنــم بتوانید حــدس بزنیــد معــادل آن در دنیــای دیجیتــال چــه می تواند 
باشــد. بــه عبــارت ســاده، مُتــل سوســک بــه طراحــی ای می گویند کــه راحــت بــه آن وارد 
؟ ع�ویــت در برخــی  می شــوید، امــا خــروج از آن بــه ایــن راحتی هــا نیســت. نمونــه بــارز
ســرویس های اینترنتی. ثبت نام و ورود بــه آنها با چند کلیک ســاده انجام می شــود، اما 
وای بــه روزی که بخواهیــد ع�ویت تان را لغــو کنیــد. از هفت خــوان می گذرانندتان تا در 
آخر باز هم با شــک و تردید حدس بزنید که بیــرون آمده اید. فرآیند ســاخت پروفایل در 
شــبکه های اجتماعی مشــهور هم معمولا مثل متل های سوسکی اســت: ورود سری� 
و راحت، خروج اما زمانبر و پس از گذشــت زمانی مشــخ� )برای «کارهای لازم!» بستن 
حســاب(. هرزنامه ها )Spam( هــم که دیگر نیــازی به معرفــی ندارند! ا�لــب مثل همان 
سوسک بخت برگشــته نمی دانید از کجا وارد فهرست شان شــده اید و شانس بیاورید 

که با یک کلیک روی «لغو دریافت ایمیل» ق�یه فیصله پیدا کند!

  زا�رینِ� حریم خ�و�ی 
این یکــی دیگــر آن قــدر بنیانگــذارش مشــهور اســت که بــه اســم خــود او فعلش 
صرف می شود! این عبارت را نخســتین بار تیم جونز از م�سسه EFF )م�سسه ای 
فعال در زمینه حف� حریم خصوصی آناین( برای از خجالت درآمدن فعالیت های 
، طراحان فیس بوک  مدیرعامل فیس بــوک، مارک زا�ربرگ بــه کار برد! در اوایــل کار
و در صدرشــان خــود زا�ربــرگ، دسترســی به تنظیمــات حریــم خصوصــی را به عمد 
برای کاربران ســخت می کردند. در نتیجه احتمــال این که کاربران به اشــتباه «فراتر 
از حــد» اشــتراک گذاری )overshare( کننــد، بســیار بــالا مــی رود. حتــی در مقطعــی 
زا�ربرگ بدون اطاع دادن به کاربــران، پیش فرض بع�ی تنظیمــات را از خصوصی 
بــه عمومــی تغییــر داد! کابوســی کــه پــس از آن پیــش آمــد و پســت های بســیار 
خصوصی ای که در ف�ای عمومی این شــبکه مت�شــر شد، واقعا ترســناک بود. در 
حال حاضــر «زا�رین�» یعنی اطاعات به پشــت پرده منتقل می شــود و ســایت ها 
بــا گنجانــدن عبارت  هــای پیچیــده در بندهــای سیاســت حریــم خصوصی شــان، 
مشــغول معامله با داده های کاربران هســتند. برای کاربــران بیچاره هــم مقابله با 

این رویه تقریبا �یرممکن است. 

آیا برای شــما هم پیــش آمده کــه حین اســتفاده از رابــط کاربری یــک نرم افــزار متوجه شــوید طراحــی آن عمدا بــه گونه ای 
اســت که شــما را به کار خا�ــی که نمی خواهید ســوق دهــد؟ اجبار بــر کلیــک روی تبلی�ــات، خرید های اضافــی، �بت نام  
، بــه این گونــه کلک ها بــرای فری�  ایمیلــی پیش فــرض و... مــواردی آشــنا هســتند، نــه؟ در ا�طــلاح طراحــی تجربه کاربــر
کاربران، «الگوهای تاریــک» (Dark Pattern) می گویند. از زمان تیک  ن��  برنامه های ناخواســته در ن�ــ� نرم افزارها تا 
رســانه های اجتماعی، این حقه های پلید را به وفور دیده ایم، اما کمتر کسی نام شــان را می داند یا در موردشــان �حبت می کند! در این مطل� ق�د 

داریم ت�دادی از مرسوم ترین این الگوهای سیاه را با هم مرور کنیم. 

از پشت �رده راب� های کار��ی �ه می دانید؟

یک الگوهای تار

 ی�ی از �شهورت��� 
نمون� های تبلی�ات 

�بدل در سایت های 
دانلود است ک� باید 

لاب� لای تبلی�ات بگردید 
تا دکم� واقعی دانلود 

 ، را  پیدا کنید. ح�ی بدتر
گاهی �راحی ا�� بنرهای 

تبلی�ی از ���وای 
ا�لی ه� چشمگیرتر 
است و عم� انگار آنها 
ا�� ق�ی� هس�ند و 

���وای سایت اهمیت 
کم��ی دارد

 �را�ان نرم اف�ار 

هم�شه ه� ا���ی 

بر�ورد نمی �نند و از 

هر راهی �ه بتوانند 

برای �نت�ل و هدای� 

رفتار �اربران به 

سمتی �ه می �واهند 

استفاده می �نند

  تبلی�ات مبدل 
الگوی تاریک تبلیغــات مبــدل )Disguised Ads( آن قدر 
رواج دارد کــه دیگــر بــه امــری عــادی در ا�لــب ســایت ها 
بدل شــده اســت. �اهر تبلیغات در این سایت ها کاما 
مشــابه بــا محتــوای اصلــی ســایت طراحــی می شــود تــا 
کاربر را بــرای کلیــک روی آنهــا به اشــتباه بینــدازد. یکی از 
مشــهورترین نمونه های تبلیغات مبدل در سایت های 
دانلود اســت که باید لابــه لای تبلیغات بگردیــد تا دکمه 
واقعــی دانلــود را پیــدا کنیــد! حتــی بدتــر ایــن کــه گاهــی 
طراحــی ایــن بنرهــای تبلیغــی از محتــوای اصلــی هــم 
چشمگیرتر اســت و عما انگار آنها اصل ق�یه هستند 
و محتوای ســایت در رتبــه پایین تری قرار می گیــرد. البته 
مــرز باریکی میان این الگــوی تاریک و نمایــش تبلیغات 
در «قالب» محتوای ســایت اصلی )مثــل تبلیغات گوگل 
( وجود دارد. درست است که در این سایت ها  یا توییتر
هم هدف این اســت که تبلیغات برجســته نباشــند، اما 
معمــولا در آنها فلســفه تبلیغــات این نیســت کــه کاربر 
، دنبال  به اشــتباه روی آنهــا کلیک کند. بــه عبارت دیگــر
فریــب مخاطــب بــا جــازدن تبلیغــات بــه جــای محتــوای 

اصلی نیستند.  

  ه�ینه های مخفی 
در یــک فروشــگاه اینترنتــی جنســی را بــا تخفیفــی عالــی 
پیدا کرده ایــد و به ســرعت و با خوشــحالی مراحــل خرید 
را طــی می کنیــد، �افــل از آن کــه جایــ� در میــان ایــن 
مراحل،  هزینه ای اضافه تر )به اسم ارســال، مالیات و...( 

انتظارتان را می کشد.
الگــوی هزینه هــای مخفــی ســاده اســت: نگذاریــد کاربر 
همه هزینه ها را همان ابتدا بب�ند. سایت ها عما مانند 
یــک تله کاربــر را بــا قیمت هــای پاییــن و جذاب بــه خرید 
تشــویق می کنند، اما بخشــی از هزینه ها را پــس از آن که 
اقــدام بــه خریــد کــرد نمایــش می دهنــد. روشــن اســت 
درصدی از کاربــران با دیدن ایــن هزینه هــا از ادامه خرید 
پشــیمان می شــوند، اما حتــی همــان درصــد باقی مانده 

هم می تواند سود خوب� عاید صاحبان فروشگاه کند.

  جل� و تبدیل 
«جلــب و تبدیــل» )Bait & Switch( یکــی از حقه هــای 
ســابقه دار در دنیــای کســب وکار و بازاریابــ� اســت کــه 
در آن مشــتری بــا تبلیغــات کاذب جــذب شــده، امــا چیز 

متفاوت یا با قیمتی بالاتر به او فروخته می شود.
در راب� هــای کاربــری جلــب و تبدیل بــه این صــورت اجرا 
می شــود که کاربر عملکرد مشــخصی را از چیزی در ذهن 
دارد، امــا پــس از آن کــه روی آن کلیــک می کنــد، کارکردی 
متفــاوت اتفــاق می افتــد. یکــی از نمونه هــای رایــ� ایــن 
الگــوی تاریــک پنجره هــای تبلیغاتــی اســت که بــا کلیک 
روی دکمه بســتن )x(، بــه جای بســته شــدن آن پنجره، 

پنجره جدید یا زبانه دیگری در مرورگر باز می شود!
حتی مایکروســافت هم زمانی از این الگو اســتفاده کرد: 
در سال ۲01۶ که مایکروســافت به شدت مشغول تبلی� 
وینــدوز 10 بــود بــه کاربــران نســخه های پایین تــر ویندوز 
برای تشــویق بــه ارتقا به نســخه جدید، پنجره ای نشــان 
داده می شد. اوایل، این پنجره صرفا یک پیام ساده بود 
برای تشــویق کاربران، اما از جای� به بعد مایکروســافت 
کارکــرد دکمــه بســتن پنجــره را از عملکرد همیشــگی به 

«شروع روند ارتقا»ی ویندوز تغییر داد!

محمود �ادقی
محقق سیستم های تعاملی


