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می‌شود؛ غیرفعال کردن GPS مرورگر و موتور جست‌وجو، خاموش کردن خودکار گذرواژه 
و حذف مرتب تاریخچه مرورگر را شامل می‌شود. اما اگر می‌خواهید حریم‌خصوصی خود 

را به سطح بالاتری برسانید ادامه این گزارش را تا انتها بخوانید.

 گوگل کروم 
 طی سال‌های اخیر این تصور ایجاد شده که گوگل کروم به عنوان محبوب‌ترین مرورگر 
در جهان به حریم‌خصوصی کــاربــران خــود بی‌تفاوت اســت. ایــن درحالی اســت که این 
شرکت به توسعه دهندگان خود این امکان را داده تا با افزونه‌های مختلف روی این 
موضوع تمرکز کنند. به همین دلیل می‌توان گفت افزونه‌ها، یکی از اصلی ترین راهکارها 
برای افزایش و بهبود حفاظت از حریم‌خصوصی کاربران در گوگل کروم به شمار می‌آید. 
بــرای نصب افزونه‌های کــروم، می‌بایست ابتدا وارد وب استورکروم شوید و سپس در 
سمت چپ، روی گزینه Extensions کلیک کنید. سپس با وارد کردن نام افزونه مورد نظر 
خود در نوار جست‌وجو، می‌توانید آن را پیدا کنید و در گوگل کروم نصب کنید. برای نصب 
تنها لازم است در صفحه اختصاصی هر افزونه، روی گزینه Add to Chrome را کلیک کنید.

Cookie Autodelete، uBlock Origin، HTTPS Everywhere، Privacy Badger از 
جمله بهترین افزونه‌هایی است که به بالا بردن امنیت و حریم‌خصوصی کاربران کمک 
می‌کند. ناگفته نماند اگر از مرورگر گوگل کروم در اندروید یا iOS استفاده می‌کنید، امکان 
استفاده از این افزونه‌ها را ندارید. برای حفاظت بهتر در این شرایط پیشنهاد می‌شود از 

مرورگرهای دیگری روی گوشی خود استفاده کنید.

 موزیلا فایرفاکس
ــب بهتر و کــاربــردی‌تــر  ــرات ــه م  در مـــرورگـــر مـــوزیـــا، تنظیمات حــفــظ حــریــم‌خــصــوصــی ب
ــردن حــریــم‌خــصــوصــی  ــ ــ ــالا ب ــ ــرای بـ ــ ــ ــت. ب ــ ــ ــروم و اِج اس ــ ــ ــر مـــثـــل ک ــگـ ــای دیـ ــ ــره ــ ــرورگ ــ م
ــت راســـت  ــم ــی در بــــالا و س ــط ــه‌خ ــر یـــا مـــنـــوی س ــ ــرورگ ــ ــا، از مـــنـــوی ایــــن م ــ ــوزی ــ  در م
 Privacy & Security شــویــد. ســپــس گــزیــنــه Preferences وارد بــخــش ،  نـــوار ابــــزار
ــی مـــی‌تـــوانـــیـــد  ــریـــم‌خـــصـــوصـ ــره تــنــظــیــمــات حـ ــجـ ــنـ ــالا در پـ ــ ــ ــد. ح ــیـ ــنـ را انـــتـــخـــاب کـ
پیش‌فرض  تنظیمات  کنید.  انــتــخــاب  را   Custom و   Strict و   Standard سه‌گزینه 
ــا را در تــب‌هــای شخصی  ــاب‌هـ ــن حــالــت، ردیـ ــت. ایـ ــ  مـــرورگـــر بــر روی Standard اس
)حالت Private ( غیرفعال می‌کند. عــاوه بر این کوکی‌های شخص ثالث تبلیغاتی و 
استخراج‌کننده‌های رمـــزارز را هم غیرفعال می‌کند. حالت Strict، حالتی پیشرفته‌تر 

 بالا بـــردن امینت و حفـــظ حریم‌خصوصـــی بعد دیگـــری به رقابـــت شـــرکت‌ها و تصمیم‌گیری کاربـــران بـــرای اســـتفاده از مرورگرها بخشیده‌اســـت. 
شـــرکت اپل حریم‌خصوصـــی را در همـــه محصولات خـــود از جملـــه مرورگر ســـافاری در اولویت اصلـــی خود قرار داده‌اســـت

این روزها اپل و گوگل 

در حال رقابت برای به 

دست‌آوردن مرورگرها 

هستند، گوگل به 

 شدت به دنبال ایجاد 

یک وب تعاملی برای 

رقیب برنامه‌های بومی 

است و اپل با سرعت 

آهسته‌تری پیش 

می‌رود

 برای همه مرورگرها، 
می‌توانید با تغییر 

موتور جست‌وجوی 
پیش‌فرض 

یم‌خصوصی خود را  حر
افزایش دهید

بررسی مشکلاتی مثل نشت اطلاعات کاربران فیسبوک 
و توییتر و... نشان داده اغلب ایــن اطــاعــات از مرورگر 
ــران بــه بــیــرون درز کـــرده‌اســـت. نــحــوه جــمــع‌آوری  ــاربـ کـ
داده‌های مختلف شرکت‌ها هنگام استفاده از اینترنت، 
بــاعــث شـــده محافظت از حــریــم‌خــصــوصــی کـــاربـــران به 
دغدغه‌اول نخبه‌های سیلیکون‌ولی تبدیل شــود.  این 
روزهــا اپــل و گوگل در حــال رقابت بــرای به دســت‌آوردن 
ــبــال ایــجــاد   مــرورگــرهــا هستند، گــوگــل بــه شـــدت بــه دن
یک وب تعاملی برای رقیب برنامه‌های بومی است و اپل 
با سرعت آهسته‌تری پیش می‌رود و همان‌طور که گفته 
شد بالا بردن امینت و حفظ حریم‌خصوصی بعد دیگری 
به رقابت شرکت‌ها و تصمیم‌گیری کاربران برای استفاده 
از مرورگرها بخشیده‌است. شرکت اپل حریم‌خصوصی 
را در همه محصولات خــود از جمله مــرورگــر ســافــاری در 
ــت. مرورگر Brave هم  اولویت اصلی خــود قــرار داده‌اسـ
 حریم‌خصوصی را یک هــدف اصلی بــرای تبلیغات خود 
تــعــیــیــن‌کــرده‌اســت. مــوزیــا و مــایــکــروســافــت هــم اخیر 
ــه عــنــوان  در تبلیغات خـــود حــفــظ حــریــم‌خــصــوصــی را ب
وجــه تمایز خــود با مرورگر گوگل کــروم معرفی می‌کنند. 
مهندسان گوگل کــروم اما به‌رغم اعتماد شرکت گوگل 
به درآمد تبلیغات، شروع به ساختsandbox برای ارتقا 
حریم‌خصوصی کرده‌اند.  برای همه مرورگرهای ذکر شده 
در ایــن گــزارش می‌توانید با تغییر موتور جست‌وجوی 
پیش‌فرض حریم‌خصوصی خــود را افــزایــش دهــیــد. به 
طور مثال DuckDuckGo را امتحان کنید. اگرچه ممکن 
اســت نتایج جست‌وجوی ایــن مــرورگــر به انـــدازه گوگل 
برایتان مفید و عمیق نباشد، ولی به دلیل امتناع از ردیابی 
، بــه شــدت مــورد علاقه کاربرانی  جست‌وجوهای کــاربــر
اســـت کــه بــه حریم‌خصوصی خـــود اهمیت می‌دهند. 
مـــــواردی کــه مــعــمــولا بــاعــث افـــزایـــش حریم‌خصوصی 

ــیــت‌هــای حـــالـــت اســـتـــانـــدارد  ــل ــمــامــی قــاب ــت. ت ــ اسـ
، شاید عملکرد  را دارد، امــا به‌خاطر امنیت بیشتر
ــد. همچنین  ــنـ کـ بــعــضــی از ســـایـــت‌هـــا را مــخــتــل 
ــر انــگــشــت از رفــتــار کــاربــر  ــن حــالــت، ایــجــاد اثـ در ایـ
و همچنین ردیـــاب‌هـــا در تــمــامــی تــب‌هــا، مــســدود 
مــی‌شــونــد. حــالــت Custom یــا سفارشی هــم حالتی 
اســت کــه عموما بـــرای کــاربــران حــرفــه‌ای پیشنهاد 
ــرای تنظیمات  مــی‌شــود تــا گــزیــنــه‌هــای بیشتری را بـ
از حریم‌خصوصی در سایت‌های مختلف   حفاظت 

بررسی کنند.

 سافاری
ــل اســـت  ــ ــه ســـاخـــتـــه شـــرکـــت اپـ ــ مــــرورگــــر ســــافــــاری ک
همیشه تمرکز زیـــادی روی حفاظت از حریم‌خصوصی 
ــام  ــ ــه‌ن ــ ــی ب ــتـ ــیـ ــلـ ــابـ ــت اپـــــــل قـ ــ ــرکـ ــ  داشــــــتــــــه‌اســــــت. شـ
مـــرورگـــر  در   Intelligent Tracking Prevention
ــت. طبق آنچه خبرگزاری  ــرده‌اس اختصاصی عرضه ک
CNET گفته‌است؛ شرکت اپــل قصد دارد در نسخه 
بعدی مــرورگــر ســافــاری، تنظیمات حفاظت در برابر 
ــد. ایـــن نــســخــه جدید  ــ ــای وب را ارتـــقـــا ده ــاب‌هــ ــ ردی
ــا ردیــاب‌هــای  قــابــلــیــت‌هــای مختلفی بـــرای مقابله ب
اینترنتی دارد. بــه‌عــنــوان مــثــال ایــن مــروگــر بــه شما 
ــه در  ــه ردیـــاب‌هـــایـــی در وب‌ســـایـــتـــی کـ مــی‌گــویــد چـ
ــال مشاهده هستید، فــعــال هستند. همچنین  ح
کــاربــران می‌توانند یک گــزارش ۳۰روزه از ردگیری‌های 
ــا دریــــافــــت کــنــنــد.  ــ ــت‌ه ــ ــای ــ ــده در وب‌س ــ ــام‌ش ــ ــج ــ  ان
با وجود این برای اطمینان از این‌که این ردیاب‌ها در 
 Preferences سافاری مسدود هستند، وارد بخش
شــویــد و گــزیــنــه Privacy را لــمــس کــنــیــد. سپس 
گزینه‌ Prevent cross- site tracking را فعال کنید 
تــا وب‌ســایــت‌هــا تاریخچه شما را از وب‌ســایــت‌هــای 
قبلی و بــعــدی، ردگــیــری نکنند. در همان بخش هم 
مـــی‌تـــوان کــوکــی‌هــای ذخــیــره‌شــده را هــم بــه‌صــورت 
ــار بــایــد وارد بخش  ــ ــاک کــــرد. بــــرای ایــــن ک ــ  دســتــی پ
کــوکــی‌هــای  ــا  تـ شـــویـــد   Manage Website Data
ــای مـــخـــتـــلـــف را  ــ ــ ــت‌ه ــ ــ ــای ــ ــ بــــاقــــی‌مــــانــــده از وب‌س
ــاب، روی گزینه  ــ ــ بــبــیــنــیــد. بــــرای پـــاک کــــردن هـــر ردی
ــیــک کـــنـــیـــد. هــمــچــنــیــن  آن کــل Remove درکــــنــــار 
 Remove All می‌توانید بــا کلیک کـــردن روی گزینه 

همه کوکی‌ها و ردیاب‌های ذخیره شده را پاک کنید.

چطور از حریم خصوصی‌مان در مرورگر‌های مختلف حفاظت کنیم؟

در جست‌وجوی امنیت
یم‌خصوصی کاربران در بین سازندگان مرورگرها در اولویت اول قرار گرفته‌است.   این روزها بالا بردن امنیت و حفظ حر

با وجود این بعضا پیش می‌آید همین مرورگرها در مبارزه با هکرها و ردیاب‌های تبلیغاتی در دنیای شکست بخورند. 
یم‌خصوصی خود را ارتقا دهید تا از نشت اطلاعات‌تان  یم آموزش دهیم چگونه تنظیمات حر در این گزارش قصد دار

جلوگیری شود. 

کاربران اینترنت در جهان از کدام مرورگرها استفاده می‌کنند؟
گوگل کروم
اپرا
فایر فاکس
اینترنت اکسپلورر
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