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پس از پرداخت 
صورتحساب، همراه با 
فروشنده از كافی شاپ 
ج شدیم. خوش و  خار
خرم از خرید ماشین، 
رفتم تا به بقیه كارهایم 
برسم

 امیــر ســر قــرار رفــت و بــا خریــدار چــك و چانه‌هایــش را زد و 
بالاخــره با هــم روی یــك رقــم مشــخص، توافــق كردنــد. بعد 
از توافــق، خریــدار ماشــین بــه امیرگفــت بــرای ایــن معاملــه 
باید به او شــیرینی بدهد. بــرای همین به او پیشــنهاد داد به 
كافی‌شــاپی كه همان نزدیكی‌هاســت، بروند تا هــم در مورد 

جزئیات معامله صحبت كنند و هم چیزی بخورند.
 امیر سرمســت و خوشــحال از معاملــه، اما بی‌خبــر از اتفاق 
شــومی‌كه در كمینش بــود، همــراه او وارد كافی‌شــاپ شــد. 

با فروشــنده ســر یك میز نشســتند و بعد از كلی گل‌گفتن و 
گل شنیدن، بقیه حرف‌های‌شان را در مورد معامله ماشین 

زدند و نیم ساعت بعد هم بلند شدند تا بروند.
امیــر می‌گویــد: »پــول نقــد همراهــم نبــود و بــرای همیــن، 
كارت بانكــی‌ام را بــه یكــی از متصدیــان كافی‌شــاپ دادم تا در 
كارتخــوان بكشــد. پــس از پرداخت صورتحســاب، همــراه با 
ج شــدیم. خوش و خرم از خرید  فروشنده از كافی شــاپ خار
ماشــین، رفتم تــا بــه بقیــه كارهایــم برســم، اما چند ســاعت 

»مدت‌ها بود می‌خواستم دو ماشین مدل بالایم را بفروشم و به جای آن ماشین جدید و شاخی بخرم تا نزد دوستانم كم نیاورم، اما نه خریدار 
درست و حسابی پیدا می‌كردم و نه ماشینی كه باب دلم باشد.

  تا این‌كه مرد ناشناســی با گوشــی تلفن همراهم تماس‌گرفت و گفت می‌داند فروشــنده خودرو هستم و حاضر اســت به قیمت دندانگیری
 هر دو ماشینم را  بخرد. من هم از خدا خواسته پیشنهادش را قبول كردم و قرار شد همدیگر را ببینیم.«

مجرمان اسكیمری، حساب مشتریان كافی شاپ را خالی می‌كردند

 كافی شاپی
 با قهوه‌های 8 میلیونی

بعد با دیدن یك پیامك بانكی عجیــب، خون در رگ‌هایم 
یخ زد. مثــل بهــت زده‌ها شــده بودم. شــك داشــتم پیام 
متعلــق بــه مــن باشــد. آن را چند بــار خوانــدم تــا مطمئن 
خ نداده بود. پیام  شوم اشتباه نكرده‌ام. هیچ اشــتباهی ر
درســت بود، از بانك من با شماره حســاب خودم بود، اما 
هشــت میلیون و 300 هزار تومان از حســابم كســر شــده 
بــود. چطور چنیــن چیــزی ممكن بــود؟ هر چــه فكركردم، 
عقلــم بــه جایــی قــد نــداد. آن روز جــز كارت كشــیدن در 
كافی‌شــاپ، جــای دیگــری نرفته و خریــدی با رقم هشــت 
 میلیــون و 300 هــزار تومــان نكــرده بــودم. پــس چطــور
 این پول از حســابم كسر شــده بود. آن لحظه به این فكر 
كردم كه شــاید كارت بانكــی‌ام را دزدیده باشــند، اما وقتی 
كیف پولم را نــگاه كردم، كارت ســرجایش بــود. بلافاصله 
به بانك رفتم و موضوع را با آنها در میان گذاشتم. رئیس 
بانك پس از شنیدن حرف‌هایم‌گفت به حسابم دستبرد 
اینترنتــی زده شــده اســت. بــرای همیــن بــه پلیــس فتــا 

مراجعه و سیر تا پیاز ماجرا را برای‌شان تعریف كردم.«
بــا اطلاعاتی كــه امیــر در اختیــار پلیس فتــای اســتان البرز 
قــرار داده بــود، مامــوران بــه ایــن نتیجــه رســیدند كــه به 
احتمــال زیــاد اطلاعــات كارت عابــر بانــك امیــر توســط 
( نصب  دستگاه اسكیمری كه به دستگاه كارتخوان )پوز
بــوده، كپی شــده و ســارق یــا ســارقان بــا اســتفاده از این 
شیوه توانســته‌اند به حســاب بانكی مشــتری دسترسی 

پیدا كنند.
در حالی‌كــه پلیــس تحقیــق روی پرونــده كلاهبــرداری از 
 امیــر و شناســایی و دســتگیری متهمــان را آغازكــرده بود
ح شد و شــاكیان مدعی  چند شــكایت مشــابه دیگر مطر
بودنــد در همــان زمانــی كــه در كافــی شــاپ كارت بانكــی 
كشیده بودند، به حساب بانكی‌شــان دستبرد زده شده 
ح شــكایت جدیــد، مامــوران چنــد روز، روی  اســت.  با طــر
فعالیت‌هــای كافی‌شــاپ مــورد نظــر شــاكیان زوم كردند 
و پــس از انجــام تحقیقــات فنــی، زن و مــردی را بــه عنوان 
متهمان اصلی این پرونده بازداشــت كردند. هردو متهم 
ابتدا منكر ارتكاب جرم شــدند، اما وقتی در برابر شــواهد 
غیرقابل انكار پلیس قرار گرفتند، بقیه همدستان‌شــان 
 را هــم لــو دادنــد. آنهــا در اعترافــات خــود گفتنــد بانــد 
هشــت نفــره‌ای دارنــد كــه دو نفرشــان زن و بقیــه مــرد 
هستند. اعضای این باند پس از شناســایی افراد پولدار، 
با آنها تماس می‌گرفتند و پیشنهاد فروش خودرو، ملك 
یا اشــیای قیمتــی دیگــر را می‌دادند. اعضــای ایــن باند در 
ادامــه طعمه‌هــای خــود را بــه كافی‌شــاپ می‌كشــاندند و 
در آنجــا كارت‌هــای بانكــی مشــتریان را كپــی می‌كردنــد و 
ســپس دســت به ســرقت می‌زدند كه با اســتفاده از این 
شــیوه از كارت بانكــی 300 مشــتری در شــهرهای تهــران، 
ج، فردیس، شهریار، اندیشه و ملارد، مبلغ سه میلیارد  كر

تومان سرقت كرده بودند. 

دستگاه‌های 
تهدید  هم  كارتخوان؛ 

فرصت هم 
یك كارشــناس فضــای مجازی با هشــدار بــه مردم 
از دســتگاه‌های  آنهــا خواســت در اســتفاده  از 

كارتخوان پوز هوشیارانه عمل‌كنند.
ســرهنگ شــاكری گفــت: روزانــه میلیون‌هــا نفــر از 
مــردم سراســر دنیــا بــرای خریــد و فــروش، انجــام 
خدمــات بانكــی و ... از دســتگاه‌های كارتخــوان 
اســتفاده می‌كننــد. دســتگاه‌های پــوز عــاوه بــر 
امــكان پرداخــت، دارای عملكردهــای مختلفــی 

ســیمكارت،  ژ  شــار قبــوض،  پرداخــت  ماننــد 
صورتحســاب،  یافــت  در موجــودی،  اعــام 
امــكان انصــراف از خریــد و گــزارش روزانــه اســت 
یــادی  و بــه همیــن دلیــل، فروشــندگان تمایــل ز
فعالیــت  محــل  در  دســتگاه‌ها  ایــن  نصــب  بــه 
كــم بــالا،  نســبتا  امنیــت  یــب  ضر دارنــد.   خــود 

 هزینــه بــودن اســتفاده از آن و كاهــش ســفرهای 
دســتگاه‌های  مزایــای  جملــه  از  وری  غیرضــر
كارتخــوان اســت كــه باعــث محبوبیــت آن شــده 
ایــن  یــادی،  ز ایــن، در مــوارد  بــا وجــود  اســت. 
وشــنده اســت  دســتگاه‌ها بیشــتر در اختیــار فر
یــدار و مشــتری بــه آن دسترســی نــدارد و  تــا خر
اغلــب اوقــات خریــدار اصــا نمی‌بینــد فروشــنده 

می‌كنــد. چــه  او  بانكــی  كارت  و  دســتگاه   بــا 
 بــه همیــن علــت زمینــه بــرای انــواع كلاهبــرداری، 
سرقت و برداشــت‌های غیرمجاز از حســاب بانكی 

مشتریان فراهم می شود.
حســاب  موجــودی  و  پــول  حفــظ  مســؤولیت 
بنابرایــن  و  اســت  خودمــان  عهــده  بــه  بانكــی 
بــرای جلوگیــری از ایــن ســوء اســتفاده‌ها، مــردم 
نقــش مهمــی در ارتقــای امنیــت كارت‌هــای بانكی 
خــود دارنــد. بــرای افزایــش امنیــت حســاب‌های 
بانكی، مــردم بایــد از ارائــه كارت‌های حساب‌شــان 
وشــندگان پرهیزكــرده و  بــه دیگــران و حتــی فر
 خودشــان اطلاعــات را وارد كننــد. یعنــی شــخصا 
كارت بانكی‌شــان را در دســتگاه كارتخوان بكشند 

و رمــز عبورشــان را وارد كننــد.  كاربــران قبــل از 
اطمینــان از اتمــام پــردازش و خاتمــه عملیــات 
بانكــی، محــل را تــرك نكننــد.در صــورت تراكنــش 
ناموفــق، رســید ارائــه شــده را تــا زمانی‌كــه مطمئن 
نشــدند وجهــی از حساب‌شــان كســر نشــده ، نــزد 
خــود نگهــداری كــرده و همچنیــن رســید دریافتــی 
از دســتگاه خودپــرداز و كارتخــوان را در محــل رهــا 
نكنند.  مســاله دیگــری كه مــردم باید بــه آن توجه 
ویژه داشــته باشــند، وضعیت دســتگاه كارتخوان 
اســت. در صورتی كه روی دســتگاه حالت چســب 
خوردگی وجود داشت یا شــی ء اضافی دیگری روی 
آن بــود، حتما موضــوع را به مســؤولان بانك اطلاع 

داده یا پلیس فتا را در جریان قرار دهند.


