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مشاهده  صفحه  پایین  تصویر  در  کــه  هــمــان طــور 
اختیار  را در  اطــاعــات مختلفی  واتـــس اپ  می کنید، 
اف بی آی می گذارد؛ مخاطبان شما، اطاعات هویتی، 
زمان ارسال و دریافت پیام، زمان ثبت نام، اطاعات 
ــال محتوای  ــن ح ای بــا  پــیــام هــا.  گــیــرنــده  فرستنده و 
ــدل شــده در اخــتــیــار نــهــادی قــرار  ــ پــیــام و کلید ردوب
نمی گیرد، چراکه خود واتــس اپ به کلید انکریپشن 
امــا شرایط  نــدارد.  نیز دسترسی  و رمزنگاری پیام ها 
زمانی پیچیده می شود که شما اطاعات واتــس اپ 
iCLoud از شرکت اپل ذخیره  را در سرویس معروف 
و پشتیبان گیری کنید. ماجرا در اپل کمی متفاوت تر 
از  اپـــل بــه عــنــوان یــکــی  ــت. شــرکــت  از فیسبوک اسـ
ع امنیت و حریم خصوصی معرفی  مدافعان بامناز
می شود اما طبق این سند که اوایل  سال۲۰۲۱ تنظیم 
ــاه هر  ــت، شرکت اپــل بــه درخــواســت دادگـ شــده اس
اطاعاتی حتی محتوای پیام ها را در اختیار نهاد دولتی 
اگــر واتـــس اپ اطاعاتی به  قــرار مــی دهــد. همچنین 
 iCloud دولــت ندهد امــا چــون بک آپ اطــاعــات در 
آنها را در اختیار اف بی آی  است، اپل موظف می شود 
آدرس بوک  قــرار دهــد. اف بــی آی می تواند داده هـــای 
از مخاطبان  از هدف و هم  را هم   )Address book(
آنها بگیرد. این سازمان حتی می تواند منبع و مقصد 
ردیــابــی کند.  نیز  را  برنامه  از  ارســـال شــده  پیام های 
ــات تــمــاس مــوردنــظــر را  ــاع  بــه ایـــن معنا کــه اگـــر اط
ذخیره کرده باشید، آدرس بوک شما نیز در دسترس 

اف بی آی است تا بتواند در آن سرک بکشد.

 اپلیکیشن های نفوذپذیر
سطوح  در  مختلفی  اطــاعــات  اپلیکیشن ها  اغلب 
ــا قـــــرار مــی دهــنــد  ــــت هــ ــاگـــون در اخـــتـــیـــار دول ــونـ گـ

به عنوان مثال پیام رسان تلگرام از کاربران، زمان ثبت نام، آی پی و شماره موبایل 
را دریافت می کند و طبیعتا به درخواست دادگاه برای موارد تروریستی و پس از 
بررسی توسط شرکت در اختیار دادگاه قرار می دهد. البته این اطاعات صرفا به 

شماره موبایل، آی پی و زمان ثبت نام محدود می شود.
اپلیکیشن دیگر Threema است که خود را امن ترین پیام رسان معرفی می کند. 
رمزنگاری می کند. حتی  را در چند مرحله  پیام ها  ابتدا تمام  از  اپلیکیشن  این 
با  رمزنگاری می شود.  نیز  ایمیل  و  اطاعات ثبت نام مانند شماره تلفن همراه 
 این حال شما برای فعالیت در تریما الزامی به وارد کردن شماره تلفن همراه یا 

ایمیل ندارید.
می دهند  دولت ها  به  محدودی  دسترسی  به تناسب،  نیز  اپلیکیشن ها  دیگر 
ایــن شرکت حریم  اپــل اســت چراکه  ایــن سند، پیام رسان  امــا نکته کلیدی در 

خصوصی را اولویت اول خود قرار داده است.

آیا دولت ها حق دسترسی به اطلاعات پیام رسان ها را دارند؟
سؤال مهم همین است و هر کشوری بسته به شرایط خود، قوانین متفاوتی 
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FBI رقابت در همکاری با
آزادی اینترنت ،کنترل شرکت ها و دولت ها بر اینترنت فعالیت  که از ســال۱۹۹۰ در زمینه  بنیاد مرزهای الکترونیکی 
است.  کــرده  منتشر  ایالات متحده  اف بــی آی  بــرای  پیام رسان ها  دسترسی  حق  از  جدیدی  ــزارش  گ به تازگی  می کند 
کرده از اف بی آی تنظیم می شود و اعلام می کند امنیت سرویس های پیام رسان  گزارش با اتکا به یک سند درز  این 
ین در میان پیام رسان های موجود است.به عبارتی دیگر این سند نشان می دهد  کمتر آی مسیج اپل  واتــس اپ و 
همچنین  می دهند  قــرار  سازمان  این  اختیار  در  را  اطلاعات  حجم  ین  بیشتر اپل  مسیج  آی  و  فیسبوک  ــس اپ،  وات
بر  کار توسط  بــار  اولین  سند  ایــن  آورد.  دســت  به  پیام رسانی  برنامه  هر  از  قانونی  به طور  را  اطلاعاتی  چنین  می تواند 

simplefilmreviews در سایت ردیت منتشر شد. 

ع امنیـــت و حریـــم خصوصـــی معرفـــی می شـــود، بـــه درخواســـت دادگاه هـــر اطاعاتـــی حتـــی محتـــوای  شـــرکت اپـــل کـــه به عنـــوان یکـــی از مدافعـــان بامنـــاز
پیام هـــا را در اختیـــار نهـــاد دولتـــی اف بـــی آی قـــرار می دهـــد

گزارش

ایران  تعریف کرده است. به عنوان مثال در کشور 
ــی کـــه در بــســتــر ایــنــتــرنــت  ــان ــازم هــیــچ شــرکــت و س
کــاربــران را  فعالیت مــی کــنــد، حــق حــذف اطــاعــات 
ــدارد. دســتــرســی بــه مــحــتــوای پــیــام هــا و فعالیت  ــ ن
کاربران موضوع دیگری است اما مسأله اصلی حریم 
کاربران، اعتماد به شرکت ها و درنهایت  خصوصی 

دولت هاست. 
ــای غـــربـــی، حـــق دســتــرســی به  ــوره ــش در بــیــشــتــر ک
کــه فـــردی مظنون به  اطــاعــات پیام ها در صــورتــی 
کــودکــان و مــوارد  بــه  یــا تعرض  فعالیت تروریستی 
مشابه باشد برای دادگاه محفوظ است. با این حال 
تریما و  تلگرام،  پیام رسان ها مثل سیگنال،  برخی 
ابتدا  از  واتـــس اپ،  حتی بخش محتوای پیامی در 
کرده اند  ناممکن  را  محتوایی  چنین  به  دسترسی 
را  از پیام ها  و حتی با حکم دادگــاه، هیچ محتوایی 

نمی توانند به دست بیاورند. 
به این منظور بدافزارهایی مثل پگاسوس ساخته 
می شود که هدف خود را کشف محتوای این پیام ها 
ــه نــقــض حریم  بـــرای دولـــت هـــا مـــی دانـــد، هــرچــنــد ب
کــاربــران متهم  انداختن جــان  بــه خطر  خصوصی و 

می شود. 
فعالیت  و  اینترنت  در  پیام ها  محتوای  بــر  کنترل 
این حال  با  امکان پذیر نیست.  کاربران به سادگی 
کاربران دوست دارند به جز خودشان و طرف مقابل، 

هیچ کس حرف آنها را نشوند.

چه اطلاعاتی از ما دریافت می شود؟
آخرین نسخه های اندروید و iOS تقریبا دسترسی به 
کاربران می گذارند.  را در اختیار  بخش های مختلف 
همچنین هنگام نصب هر اپلیکیشنی شما با موارد 

دسترسی مواجه می شوید. 
اطــاعــاتــی مــانــنــد مـــدل گــوشــی، نـــام شــمــا، حساب 
موبایل  ــاره  ــم ش دی،  آی  اپـــل  ــا  ی جیمیل  کـــاربـــری 
رایج ترین  از  تــولــد  تــاریــخ  و  دستگاه  در  ثبت شده 
آنها  بــه  اپلیکیشنی  تقریبا هــر  کــه  ــت  ــواردی اس مــ

دسترسی دارد. 
بــه دوربــیــن،  امــا اطــاعــات مهم تر مانند دسترسی 
مخاطبان، آخرین تماس ها دسترسی به میکروفن، 
جغرافیایی،  موقعیت  ویــدئــوهــا،  و  گــالــری  تصاویر 
پیام های اطاع رسانی، پیامک ها و موارد این چنینی 
کار  بــرای  در اختیار کاربر اســت. درواقــع اپلیکیشن 
کردن به این اطاعات نیاز دارد و اگر دسترسی کامل 

به شما ندهد، بخشی از خدمات کامل نمی شود. 
ــدون  ــــس اپ را ب ــرای نــمــونــه شــمــا مــی تــوانــیــد واتـ ــ ب
این حالت  اما در  کنید  دسترسی مخاطبان نصب 
امکان پیدا کردن هیچ یک از مخاطبان گوشی خود 
یــا بـــرای اشــتــراک گــذاری زنــده  را نخواهید داشـــت  
این  به  نیاز  اپلیکیشن  موقعیت جغرافیایی، خود 

دسترسی دارد. 
ح شده ، حجم بسیار  نکته ای که در این گزارش مطر
بــالای اطاعات دریافتی و همچنین اشتراک گذاری 

آنها با دولت است. 
اپلیکیشن ها به  با  که  ایــن اطاعات شما  در واقــع 
آیــا پــس از مدتی حذف  اشــتــراک گذاشته مــی شــود 
می شود یا با حذف حساب شما از بین می رود یا تا 

ابد در اختیار آنها باقی می ماند؟

عباسملکحسینی
 ایده پرداز 

در زمینه تجارت الکترونیک
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