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رمزارزهای جدید بی‌ارزش است. از آنجایی که ساختن یک رمزارز هزینه چندانی ندارد؛ 
کلاهبرداران به‌راحتی می‌توانند با تبلیغات فراوان افراد زیادی را متقاعد به خرید رمزارز 
خود کنند. در این روش کلاهبرداران مبلغ قابل‌توجهی از کوین‌ها یا توکن‌های یک 
رمرزارز را در اختیار دارند. این افراد می‌توانند رمزارزهای خود را به‌راحتی بفروشند و 
پروژه را رها کنند. ارزش رمزارزهای خریداری‌شده قربانیان در این حالت سریعا سقوط 
می‌کند و تقریبا بی‌ارزش می‌شود. به این روش بسیار مرسوم کلاهبرداری در دنیای 
رمزارزها راگ پول می‌گویند. افرادی که در دام کلاهبرداران این روش می‌افتند، تقریبا 

به هیچ روشی نمی‌توانند سرمایه خود را برگردانند.

 روش جلوگیری از راگ پول
ساده‌ترین روش جلوگیری از این روش کلاهبرداری، بررسی درصد کوین‌ها یا توکن‌های 
توسعه‌دهندگان و مالکان پــروژه است. امــروزه بسیاری از رمزارزهایی که روی بستر 
پروژه‌های بزرگ‌تر مانند اتریوم یا بایننس راه‌انــدازی شده‌اند، به طور دقیق سهم هر 
سرمایه‌گذار از تعداد کوین‌ها یا توکن‌های پــروژه را نشان می‌دهد. هر چقدر درصد 
مالکیت توسعه‌دهندگان رمزارز بر کوین‌ها و توکن‌های آن کمتر و تعداد آدرس‌های 
خ دادن راگ پول کمتر است. همچنین پیش از  ولت‌های آن بیشتر باشد، احتمال ر

خریداری رمزارزهای جدید، سوابق تیم و اهداف آن را به‌دقت بررسی کنید.

)Rug pull( پانزی 
ح پانزی یک روش قدیمی کلاهبرداری است که در بازار رمزارزها نیز مرسوم است.  طر
تا سرمایه‌گذاران  را ترغیب می‌کنند  افــراد دیگر  کلاهبرداران  در این روش معمولا 
 ) یا کوین بیشتر آن سود )معمولا توکن  ازای  را برای‌شان پیدا کنند و در  جدیدی 
بگیرند. در این روش سودها از طریق پول‌های سرمایه‌گذاران جدید تامین می‌شود و 
به سرمایه‌گذاران قدیمی داده می‌شود اما درواقع ارزش جدیدی تولید نشده است. 
این فرآیند تا زمانی ادامه پیدا می‌کند که سرمایه‌گذار جدیدی وارد این هرم نشود 
یا سرمایه‌گذاران قبلی سود خود را درخواست کنند. در این حالت، ارزش کوین یا 

توکن‌های خریداری‌شده سرمایه‌گذاران صفر خواهد شد. 

ح پانزی روش جلوگیری از طر
خ می‌دهد و تقریبا روش خاصی جز مطالعه  ح پانزی معمولا در رمزارزهای نوپا ر طر
آن وجود نــدارد. با این حال، تقریبا در همه  و بررسی دقیق پــروژه برای جلوگیری از 

 )Phishing( فیشینگ 
از رایــج‌تــریــن روش‌هــــای کــاهــبــرداری  فیشینگ یکی 
اینترنتی در سراسر دنیاست و از آنجایی که بازار رمزارزها، 
بسیار  آن  در  نیز  فیشینگ  اســـت،  دیجیتالی  ــازاری  ــ ب
مرسوم اســت. در ایــن روش کلاهبردار به روش‌هــای 
مختلف )مثلا ارســال یک ایمیل حــاوی یک لینک( به 
شما صفحاتی نشان می‌دهد که تصور می‌کنید صفحه 
صرافی یا کیف پول شما است. به بیان بهتر، این صفحه 
از نظر ظاهری کاملا شبیه به صفحه‌ صرافی یا کیف پول 
گاهی کمی  آ شما اســت. بسیاری از سرمایه‌گذاران که 
دارنــد، اطلاعات خود را برای ورود در این صفحات وارد 
 ) می‌کنند و اسکمرها )یا همان کلاهبرداران دنیای رمزارز
اطــاعــات واردشـــده را ذخــیــره می‌کنند. بــه ایــن ترتیب 
کنترل حساب صــرافــی یــا ولــت شما بــه طــور کامل در 
آنها می‌توانند به‌راحتی  اختیار کلاهبرداران قرار گرفته و 

رمزارزهای شما را برداشت کنند. 

روش جلوگیری از فیشینگ
ساده‌ترین روش جلوگیری از فیشینگ، این است که 
به آدرس سایتی که از شما اطلاعات شما را می‌خواهد 
آنجا که صفحات فیشینگ کاملا از نظر  از  دقت کنید. 
ظاهری شبیه به نمونه‌های واقعی خود هستند، تنها 
راه تمایز آنها نشانی این صفحات است. علاوه‌بر این، 
https ندارند. به  صفحات فیشینگ معمولا پیشوند 
طور کلی باز کردن لینک‌های ارسال‌شده از طرف افراد 
ناشناس به هر شکلی خطرناک است و سعی کنید تا 

جای ممکن چنین لینک‌هایی را باز نکنید.

)Rug pull( راگ پول 
ــرداری در بـــازار  ــب ــاه ــرای ک ــان بـ یــکــی از روش‌هــــای آسـ
افــراد به سرمایه‌گذاری روی  کــردن  رمــزارزهــا، متقاعد 

2

یکی از روش‌های آســـان برای کلاهبـــرداری در بازار رمزرزهـــا متقاعد کردن افراد به ســـرمایه‌گذاری روی رمزارزهای جدید بی‌ارزش اســـت. ســـاده‌ترین روش 
جلوگیری از این روش کلاهبرداری، بررســـی درصـــد کوین‌ها یا توکن‌های توســـعه‌دهندگان و مالکان پروژه اســـت

رایج‌ترین شگردهای کلاهبرداری در رمزارزها و روش‌های جلوگیری از آنها

کلاهت را محکم بچسب
گاهی کمی از آن دارند. این امر باعث   بازار رمزارزها بازار نوپایی است و بسیاری از علاقه‌مندان به سرمایه‌گذاری، دانش و آ
شده کلاهبرداران این بازار را فرصتی مناسب ببیند و به روش‌های مختلف، اقدام به کلاهبرداری از سرمایه‌گذاران کنند. 
از طرفی، نبود نظارت نهادهای دولتی بر رمزارزها نیز باعث شده مالباختگان به‌سختی بتوانند سرمایه دزدیده‌شده 
آن را  کلاهبرداری در رمزارزها و راه‌های جلوگیری از  خود را برگردانند. این مساله اهمیت بالای شناخت روش‌های رایج 
 »Scam ،ع هستند. در این روش‌ها که به آنها »اسکم نشان می‌دهد.  روش‌های کلاهبرداری در بازار رمزارزها بسیار متنو
کلاهبردار اشخاص مختلف را فریب می‌دهد تا اطلاعات مختلف یا سرمایه خود را اختیارش بگذارند. تقریبا در بیشتر مواقع نیز پول  می‌گویند، 

دزدیده‌شده قابل بازپس‌گیری نخواهد بود. اگر قصد دارید در دام کلاهبرداران بازار رمزارزها نیفتید، تا پایان همراه ما باشید. 

ح پانزی معمولا  طر

در رمزارزهای نوپا 

خ‌می‌دهد و تقریبا  ر

روش خاصی جز 

مطالعه و بررسی دقیق 

پروژه برای جلوگیری از 

آن وجود ندارد

روش‌های کلاهبرداری 
در بازار رمزارزها بسیار 

ع هستند. به این  متنو
روش‌های کلاهبرداری 

 Scam که به آن
می‌گویند، کلاهبردار 

اشخاص مختلف 
یب می‌دهد تا  را فر

اطلاعات مختلف 
یا سرمایه خود را 

اختیارش بگذارند

      

کــاهــبــرداری‌هــای پــانــزی ویــژگــی‌هــای مشخصی وجــود 
، زیرمجموعه‌گیری،  پــایــدار ــراوان و  دارد. وعــده ســود ف
با  ــردن ســـرمـــایـــه‌گـــذاران  ــ ک گــیــج  مــعــرفــی و همچنین 

استراتژی‌های پیچیده از جمله این ویژگی‌ها هستند. 

 صرافی‌های قلابی
در این روش کلاهبرداران، مالکان صرافی‌های رمزارز 
پــول واریــز  ایــن صرافی‌ها  به  هستند. سرمایه‌گذاران 

می‌کنند اما امکان برداشت از آنها وجود ندارد. 

یق صرافی  روش جلوگیری از کلاهبرداری از طر
قلابی

بــررســی حجم معاملات صرافی‌ها  ســاده‌تــریــن روش 
آن اســت. صرافی‌های نامعتبر حجم  کاربران  و تعداد 
آنها با  معاملات کمی دارند، سفارشات خرید و فروش 

تاخیر زیاد اجرا می‌شود و پشتیباتی ندارند.

)ICO( توکن عرضه اولیه 
آغــاز می‌کند،  را  هنگامی که یک رمــزارز جدید کار خود 
آن با قیمت بسیار پایینی  کوین‌ها و توکن‌های اولیه 
افــراد به خرید  عرضه می‌شوند. این امر برای تشویق 
نوپاست.  پــروژه‌هــای  بـــرای  تبلیغات  نــوعــی  و   بیشتر 
ICO می‌گویند. عرضه اولیه  به این عرضه اولیه رمــزارز 
توکن یا کوین به خــودیِ‌ خود کلاهبرداری نیست اما 
ــزاری بــرای  ابـ آن بــه عــنــوان  بسیاری از کــاهــبــرداران از 
کلاهبرداری استفاده می‌کنند. بسیاری از اسکمرها در 
واقــع پـــروژه‌ای را تبلیغ می‌کنند که اصــا وجــود نــدارد! 
گاه پول خود را به روش‌های مختلف  سرمایه‌گذاران ناآ
آن چیزی  ازای  افــراد پرداخت می‌کنند، ولی در  به این 

دریافت نمی‌کنند. 

ICO یق روش جلوگیری از کلاهبرداری از طر
آنها  اگر  ، ویژگی‌های خاصی دارند که  رمزارزهای معتبر
کلاهبرداری  ایــن روش  کنید، هرگز در دام  بــررســی  را 
برنامه‌ها و تقویم  افتاد. وایــت پیپر واضــح،  نخواهید 
 ، ــدار ــامـ ــاتــجــربــه و نـ ــان ب ــدگ ــن ــه‌ده ــع ــوس مــشــخــص، ت
ــواداران بــزرگ در شبکه‌هایی مانند ردیــت و  جامعه ه
و  فعال  اجتماعی  شبکه‌های  و  وبسایت  دیسکورد، 
همچنین درصد و روش پخش شدن کوین‌های پروژه 

)توکنومیکس( از جمله این ویژگی‌هاست. 

)Airdrop( ایردراپ 
بسیاری از کلاهبرداران از ایردراپ به عنوان ساده‌ترین 
افــــراد اســتــفــاده  پـــول‌هـــای  کــیــف  ــرای تخلیه  ــ ب روش 
می‌کنند. ایردراپ به معنای هدیه یک یا چندین توکن 
یا کوین رمزارز به صورت رایگان به افراد مختلف است. 
ایــردراپ از سوی مالکان پروژه برای تبلیغ بیشتر اجرا 
کار کلاهبرداری نیست اما کلاهبرداران  می‌شود. این 
بــه اطــاعــات کیف پــول شما  ایــن طریق  از  می‌توانند 

دسترسی پیدا کنند.

روش جلوگیری از کلاهبرداری 
یق ایردراپ از طر

سعی کنید به هیچ عنوان در ایردراپ‌های پروژه‌های 
کیف پول  نامعتبر شرکت نکنید و اطلاعات  و  جدید 

خود را در اختیار هیچ‌کس قرار ندهید. 

رضا کریمی 
خبرنگار فناوری 

کاربرد


