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، محتوای پیام،  کاربر تاریخچه پیام  کــرد  تاکید  ایــن شرکت  بسته شــده اســت. 
مخاطبان، اطلاعات نمایه و سایر اطلاعات شخصی تحت تاثیر قرار نگرفته است. 
درعوض این هک به مهاجمان اجازه داد به زیرمجموعه کوچکی از شماره تلفن 
 کاربران سیگنال دسترسی داشته باشند و به‌طور بالقوه دستگاه‌های جدید را 

ثبت کنند.
که به‌طور خاص  کسانی  بــرای  ــزام ثبت شماره تلفن سیگنال مدت‌هاست   ال

در طول زمانی که مهاجم به سیستم‌های پشتیبانی 
Twilio دســتــرســی داشــــت، ایـــن امــکــان  مــشــتــری 
از کد تأیید  آنها وجــود داشــت که با استفاده  بــرای 
آنها دسترسی  به  که  را  تلفن‌هایی  پیامک، شماره 
کنند. مهاجم  دیــگــری ثبت  داشــتــنــد، در دستگاه 
 Twilio دیگر این دسترسی را ندارد و حمله توسط 

خبر

پیام رسان سیگنال هم هک شد!

قفل ثبت نام از ثبت 
دستگاه های جدید در 

حساب موجود بدون 
یق پین  تأیید از طر

سیگنال جلوگیری 
می کند

الزام ثبت شماره 

تلفن سیگنال 

مدتهاست که 

برای کسانی که به 

طور خاص نگران 

ناشناس بودن 

هستند، یک نقطه 

دردناک بوده است

      

 Twilio بخشـــی از اطلاعیه دوشـــنبه ســـیگنال در تایید نقـــض داده‌ها این اســـت که یـــک مهاجم از طریق فیشـــینگ به کنســـول پشـــتیبانی مشـــتری
دسترســـی پیدا کرد

نگران ناشناس بــودن هستند، یک نقطه دردنــاک 
آنلاین به‌دلیل ترس از  باشد. بسیاری از بحث‌های 
از تغییر نام کاربری از طریق شماره  این نوع نقض، 
بــرای قربانیان  کــرده‌انــد. خطر اصلی  تلفن حمایت 
از طریق  کــه مهاجمان می‌توانند  ایــن اســت  هــک 
حساب سیگنال خود جعل هویت کنند که به نظر 
می‌رسد حداقل در سه مورد نتیجه مورد نظر بوده 
است. این شرکت گزارش داد مهاجم به‌طور خاص 
از  را جست‌وجو و حــداقــل یکی  ســه شــمــاره تلفن 
این کاربران حساب خود را دوباره ثبت کرده است. 
از امروز  آسیب دیــده  کاربران  سیگنال گفت  همه 

مستقیما از طریق پیامک مطلع خواهند شد.
این شرکت همچنین خاطرنشان کرد همه کاربران 
سیگنال  حساب  بــرای  را  ثبت‌نام  قفل  می‌توانند 
خود در تنظیمات فعال کنند. قفل ثبت نام از ثبت 
دستگاه‌های جدید در حساب موجود بدون تأیید از 

طریق پین سیگنال جلوگیری می‌کند.

 در Twilio چه اتفاقی افتاد؟
ــل ایــن مــاه در یک پست  بــار در اوای Twilio اولین 
گــوســت اعـــام کــرد مـــورد حمله قــرار  آ وبــاگــی در 7 
را  ارتباطی  ابزارها و خدمات  گرفته‌اند. این شرکت، 
همچنین  و  سیگنال  جمله  از  مشتری  ــزاران  هـ بــه 

، لیفت و توییتر ارائه می‌دهد.  فیسبوک، اوبر
Twilio، کارمندان با یک پیوند فیشینگ و  به گفته 
آنها خواسته شده بود اطلاعات ورود  از  که  پیامی 
گرفتند.  قــرار  مــورد هــدف  کنند،  بازنشانی  را  خــود 
هنگامی که برخی از کارکنان این ترفند را پذیرفتند، 
کارکنان  اعتبار  از  می‌توانستند  سپس  مهاجمان 
برای دسترسی به سیستم‌های داخلی و داده‌هــای 

مشتری استفاده کنند.
گوست نوشت:  آ  10 این شرکت در به روزرسانی در 
کرده‌ایم  را شناسایی   Twilio 125مشتری  ما تقریبا 
بــرای مدت  آنها توسط عوامل مخرب  که اطلاعات 
آنها  زمان محدودی قابل دسترسی بوده و به همه 

اطلاع داده‌ایم.

حدود 1900 کاربر سیگنال، اپلیکیشن پیام‌رسانی که اغلب به‌عنوان استاندارد طلایی حریم خصوصی در نظر گرفته 
آنها دسترسی دارنــد. این نقض  کدهای تأیید متنی  گرفتند و هکرها به شماره تلفن یا  می‌شود، مورد هک قرار 

بخشی از یک حمله فیشینگ به شرکت ارتباطی Twilio بود که سرویس تأیید پیامک سیگنال را ارائه می‌دهد.
بخشی از اطلاعیه دوشنبه سیگنال در تایید نقض داده‌ها این است که یک مهاجم از طریق فیشینگ به کنسول 
بــرای ثبت نام در یک  آنها  1( شماره تلفن   ، کاربر  1900 یبا  بــرای تقر کــرد.  Twilio دسترسی پیدا  پشتیبانی مشتری 

حساب سیگنال فاش شد، 2( کد تأیید پیامک مورد استفاده برای ثبت نام در سیگنال فاش شده است. 

رضا حسین‌زاده
روزنامه‌نگار

گفت  روز دوشنبه  فــایــزر  بـــورلا، مدیرعامل  لــبــرت  آ
بـــوده و عــائــم بسیار  ــوویـــد-19 مثبت  کـ آزمــایــش 
بــورلا، رئیس و مدیر  کــرده اســت.  را تجربه  خفیفی 
گفت:  بیانیه‌ای  بــیــودارویــی در  ایــن شرکت  عامل 
آزمایش من مثبت  می‌خواهم به مردم اطلاع دهم 
شــده اســت. بــورلا ادامــه داد قرنطینه شــده و تمام 
را رعایت می کند. وی  اقدامات احتیاطی بهداشتی 
همچنین در توییتر خود نوشت: »از این‌که چهار دز 
واکسن فایزر را دریافت کردم، خوشحالم و در حالی 
را تجربه می‌کنم، احساس  که علائم بسیار خفیفی 
را شروع  خوبی دارم. »مــن دوره قــرص پاکسلووید 
کرده ام.« قرص پاکسلووید مجوز استفاده اضطراری 
را در دسامبر  آمریکا  توسط ســازمــان غــذا و داروی 
2021 دریافت کرد. این قرص را می توان برای درمان 
کووید-19 خفیف تا متوسط در افراد 12 سال به بالا 

40 کیلوگرم و در معرض خطر  و دارای وزن حداقل 
بیماری شدید استفاده کرد. 

خ می دهد؟   چرا ابتلای مجدد ر
13هـــزارو654 نفر که تست مثبت  در یک مطالعه 
کوید سویه اومیکرون داشتند و  205هــزارو862 نفر 
از افراد کنترل منفی بودند مورد مطالعه قرار گرفتند. 
یــا بیشتر  نــهــایــی دز چــهــارم هــفــت روز  اثــربــخــشــی 

از واکــســیــنــاســیــون در مــقــابــل دز ســوم  پــس 
آن  از  یــا بیشتر قبل  روز   84 دریــافــت شــده 

19درصد در برابر عفونت بود و 31درصددر 
ــامـــت‌دار و 40درصـــــد در  بــرابــر عــفــونــت عـ

اثربخشی  شدید.  پیامدهای  برابر 
واکسن در گیرندگان واکسن 

واکسینه  بــا  مــقــایــســه  )در 

نشده‌ها( با هر دوز اضافی افزایش می‌یابد و برای 
نوبت چهارم 49درصــد در برابر عفونت، 69درصــد 
برابر  ــد در  ــ 86درص بــرابــر عفونت عــامــت‌دار و  در 
پیامدهای شدید، بنابراین هر چند دز چهارم کمک 
با  بــیــمــاری مبتلا شــونــد  بــه  افـــراد کمتری  مــی کند 
ابتلا  برای  این حال همچنان ریسک قابل توجهی 

وجود دارد. 
رژیم صهیونیستی  همچنین یک مطالعه دیگر در 
برابر  در  کمی  فایزر مقاومت  نشان داد دز چهارم 
آزمایش کوچکی که در  ابتلا نشان می دهــد. طبق 
انــجــام شــد، چهارمین دز واکسن  رژیــم  ایــن 
ــا را بـــه ســطــوح  ــادی‌هـ ــی‌بـ ــتـ آنـ کـــــوویـــــد-19، 
مشاهده‌شده پس از دز سوم برمی‌گرداند 
اما فقط یک تقویت متوسط برای محافظت 
ایــجــاد مــی‌کــنــد. مایلز  بــرابــر عفونت  در 
ــوژیـــســـت  ــولـ ــونـ ــمـ داونـــــــپـــــــورت، ایـ
محاسباتی در دانشگاه نیو ساوت 

ولز در سیدنی، می گوید این مطالعه نشان می‌دهد 
ــوم به  از دز سـ پــس  MRNA فــعــلــی  واکــســن‌هــای 
سقف ایمنی می رسند. او می‌افزاید، دزهای بیشتر 
را در طول زمان  از دست رفته  ایمنی   احتمالا فقط 

جبران می کند. 

 نه چندان کارآمد برای کودکان
از ســـوی دیــگــر گـــزارشـــی دیــگــر نــشــان مــی دهـــد با 
آمریکا، تایید واکسن  بررسی سازمان غذا و داروی 
کــوویــد-19 شرکت فایزر بــرای کــودکــان زیــر 5 سال 
آن در برابر  به تعویق افــتــاده بــود، زیــرا رژیــم دو دز 
نوع اومیکرون به‌خوبی عمل نکرد. در این گزارش 
به نقل از افــرادی که از تصمیم سازمان غذا و دارو 
مطلع بودند، آمده است نگاه اولیه به داده‌ها نشان 
آزمایش در برابر نوع دلتا  می‌دهد واکسن در طول 
مؤثر است اما برخی کودکان واکسینه شده پس از 

ظهور اومیکرون به کرونا مبتلا شدند.

چرا مدیر فایزر کرونا گرفت؟


