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۳ ‌مدی��ت‌ر�ســک

برای‌ایمن‌ســا�ی‌داده‌و‌سیســتمها
رویکردی‌به‌کار‌بب��د‌که‌ر�ســک‌محور‌باشــد
ا�ر‌سیســتم‌‌ها‌دچار‌با�‌امنیتی‌شــد‌بتوان‌از‌
شــیوه‌های‌دیگر‌کن��ل‌روی‌سیســتم‌‌ها‌داشــته‌
باشــیم‌و‌راهکارهای‌دیگر‌را‌دائما‌ب�رســی‌کنید.

مدی��ت دارایی

‌‌بدانید‌چه‌داده‌ها‌و‌سیســتم‌هایی‌دار�د‌و‌بدانید‌
چه‌کســب‌و‌کارهایی‌به‌آنها‌نیاز‌دارند.
یکی‌از‌مواردی‌که‌باعث‌با�‌امنیتی‌می‌شــود‌نداشــتن‌
اطلاعات‌درســت‌از‌این‌موارد‌اســت‌و‌همیشــه‌تجهیزات‌
نرم‌و‌ســخت‌درســت‌با‌کار‌خود‌تهیه‌کنید.‌‌

ثبــت وقایــع (لا� بــرداری) و پایــش

رویدادها‌را‌شناســایی‌و‌ب�رســی‌کند.
نک�ه‌مهم‌این‌اســت‌که‌برای‌این‌وقایع‌حتما‌برنامه‌ر��ی‌
داشــته‌باشــید‌و‌تجهیزات‌مورد‌نظر‌را‌تهیه‌کنید.‌ب�شــتر‌
مواقع‌ب�رســی‌این‌وقایع‌به‌شــما‌روزنه‌‌ها‌و‌رخنه‌های‌
امنیتــی‌را‌خبــر‌می‌دهــد.

معمــاری و پ�ک��ندی

‌‌سیســتم‌امنیت‌خود‌‌را‌‌طوری‌بســا��د،‌که‌نگهداری‌و‌‌
مدی��ت‌آن‌برای‌شــما‌کار�ردی‌باشــد‌یعنی‌بتوانید‌هر‌لحظه‌
موارد‌را‌ب�رســی‌کنید‌و‌بتوانید‌دائم‌آن‌را‌به‌روز‌رســانی‌کنید‌
و‌جوابگوی‌نیازهای‌فعلی‌و‌‌آتی‌شــما‌باشــد.

‌‌مشــارکت و آموزش

کارکنان‌را‌در‌ایجاد‌امنیتی‌مشــارکت‌دهید‌
تا‌ن�یجه‌ای‌متناســب‌ســازمان‌خودتان‌به‌
دســت‌آور�د.‌بعضی‌اوقات‌با‌مشــارکت‌
کارمنــدان‌مــواردی‌را‌می‌یاب�ــد‌‌کــه‌خلاهــای‌
نادیدنــی‌امنیتــی‌را‌بهتــر‌درک‌می‌کنیــد

ده  راه  رسیدن به امیت سایبی مناسب
این‌‌۱۰راه‌‌‌‌توصیه‌های‌‌NCSC(مرکز‌ملی‌امنیت‌سایب�ی)‌که‌برای‌کارشناسان‌و‌کارمندان‌فنی‌سازمانهای‌متوسط‌تا‌ب�رگ‌
فراهم‌شده‌است.‌با‌انجام‌این‌توصیه‌‌ها‌امنیت‌سایب�ی‌و‌اطلاعاتی‌خود‌را‌بالاتر‌برده‌و‌می‌توانید‌با‌‌دید‌بهت�ی‌نسبت‌به‌

سیستم‌‌ها‌و‌‌سازمان‌‌خود‌ایجاد‌کنید.

لوم به وز رسانی امتی 
با آمدن هوش مصنوعی

یکی از موارد مهمی که کسب و کارها باید به آن توجه ویژه 
داشته باشند ایجا راهکار مناسبی برای بهبود هر لحظه 

در امنیت اطاعات و داده هاست.
و  کرده  سوءاستفاده  امنیتی  رخنه  از  هکرها  همیشه 
داده های یک سازمان، شرکت و ... را از بین می برند یا 

با ایجاد بدافزارها، سازمان  ها را دچار اختال می کنند.
 با توجه به پیشرفت های تکنولوژی و هوش مصنوعی 
سازمان  ها و شرکت های بزرگ باید به گوش باشند چون 
از  لبه است  آمدن هوش مصنوعی مانند چاقویی دو 
طرفی می تواند  به سازمان  ها کمک کند تا بهترین نتای� 
را از این تکنولوژی ببرند و هم از طرفی باید ترسید چون 
برای  راهکارهای جدیدی  آمدنش  با  هوش مصنوعی 
هکرها ایجاد کرده است و حتی دسترسی هوش مصنوعی 
گسترده ای  امنیتی  رخنه های  می تواند  افراد  برای 

ایجاد کند.
که می دانید بعضی از هوش های مصنوعی  همان طور 
افراد  برخی  که  است  فیلترشکن  از  استفاده  نیازمند 
سازمان برای استفاده از این موارد با روش های مختلف 
سطو� امنیتی سیستم  ها را دور می زنند و باعث ایجاد 
شکاف های امنیتی در سیستم شده و راه را برای هکرها 

و دزدان اطاعات باز می کنند.
از طرفی هوش مصنوعی یک شیوه جدید است که هنوز 
توسط خیلی از کارشناسان و مهندسان شناخته شده 
نیست و ما نمی دانیم پشت دادن امکانات رایگان و 

خدمات رایگان چیست؟
شما  به  سایت  ها  از  خیلی  می دانید  که  همان طور 
گرفتن  امکانات رایگان می دهند ولی بعد ازثبت نام و 
اطاعات داده های شما را جمع آوری و شما را در شبکه 
جهانی اطاعاتی که مشخص نیست سوق می دهند.از 
که مخصوص هکرهاست«  طرفی دارک وب »محیطی 
که اطاعات به شیوه های مختلف شکار  جایی است 
می شود و  محتویات شما به هر شکلی مورد پژوهش و 

بررسی قرار می گیرد.
که بدانید داده  ها  این نکته امنیتی بسیار مهم است 
که داخل اینترنت قرار می دهید با خود  و عکس هایی 
حاوی اطاعاتی است که می تواند در ردیابی اطاعات 

مشابه شما  مورد توجه قرار گیرد .
با توجه به دشمنانی که هر لحظه از  حمله های سایبری 
فناوری های  از  استفاده  در  می کنندباید  استفاده  نرم 
روز بیشتر به هوش باشیم و داده های اصلی خود را در 
معرض این سایت  ها یا روش های هوشمند ناشناخته 
قرار ندهیم. پیشنهاد می شود سازمان  ها بیشتر به فکر 
که قرار می دهند باشند این  اطاعات و خروجی هایی 
آنتی ویروس و  که  فقط با نصب یک  نکته مهم است 
دیواره آتش داده  ها ، امنیت پیدا نمی کنند و حتما باید 
استفاده  دنیا  سراسر  در  امنیتی  جدید  راهکارهای  از 
کرد و مدیران سایبری و شبکه دائما اطاعاتشان باید 

به روز شود.
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