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�� ��ز�ــ� �����و�ــ��� �ــ�ش �ــ�ده �ــ� ��ــ��ل ��ــ�ت ا����ــ� �ــ��� �ــ�ارک و 
Midnight �� ا����ت ��ر��ان، �� ��وه ���ی وا���� �� دو�� رو��� ���وف
giant ’s threat intelligence �ا�ــ�. در ���ــ� را�ــ��، ��ــ� ا�����ــ Blizzard

�ــ�دن آدرس  ��ــ�: «در ا�ــ� ��ــ�ت از ���ــ�ت ��و��ــ� ���ــ� �ــ�ای ���ــ� 
IP ���ــ� ��ــ�ت ا�ــ���ده �ــ�ه و دو�� �ــ�، ارا�� د��ــ���ن ���ــ�ت ��ــ�وری 
ا���ــ�ت، �ــ�ز��ن ��ی ���دو��ــ�، د���ــ� و ��� �ــ�ی ��ــ� ����ــ� �ــ�رد 
 (Nobelium) ــ� ��ــ� �ــ� �ــ�م �� ���ــ�م� Midnight Blizzard «.�ــ�ف �ــ�ار ����� ا�ــ�
The Dukes و AP T29 ،Cozy Bear Iron Hemlock م ��ی�� �� ،�� �� ������

�ــ� در د�ــ���� ۲۰۲۰ ���ــ� ����ــ� را �ــ� �ــ�  �ــ�وه  ��ــ� �ــ����� �� �ــ�د. ا�ــ� 
SolarWinds ��ــ� �ــ�د، ����ــ�ن در ��ــ�ت �����ــ� �ــ�د �ــ� وزار����� �ــ�ی 

��ر�ــ� و ���د�ــ�ی د�������ــ�، �ــ� ا��ار�ــ�ی ���ــ� ���ــ� ا�ــ�.

f �ــ� �ــ� ا�ــ� ����ــ� �ــ� �ــ� �ــ� ���ــ� ��ــ���   ا�ــ� ���ــ�� ��ــ�ن �� د�ــ� 
�� ر�ــ� ا��ــ� �ــ�ن ���� �ــ�ن، ����ــ�ت �ــ�د را ادا�ــ� د��ــ�؛ ا�ــ� ��ر آ��ــ� را �ــ� 
��ز���ا�ــ� ��ــ��ر ��ر���ــ� در �ــ�زه �����ــ� ����ــ� �� ��ــ�. در وا�ــ� و�ــ�د 
�ــ� �ــ��ف ���ــ� ا����ــ� ���ــ� �ــ�ه �ــ� ����ــ�ی ار�ــ� رو�ــ�� ���ا��ــ� از 
، ا���� �ــ�ی در����ــ� ا�ــ�اد  ��ا�ــ�ار �ــ�وا ا�ــ����� ا�ــ���ده ���ــ�. ا�ــ� ��ا�ــ�ار
�ــ�ده  ���ــ�ل �����ــ�ن �ــ�ده ��ا�ــ�  �ــ� ��ــ�  �ــ�رد ��ــ� را �ــ� آدرس ا����ــ� 

و ����ــ� ���س �ــ�ی آ��ــ� را �ــ� ����ــ� ��ــ�ن داده ا�ــ�.

ر��ــ� ���ــ� ��ــ� ��ا�ــ� ا�ــ�م �ــ�د: �ــ� �ــ� ���� ���ــ� �ــ�ل ۱۴۰۲ ��ــ� از 
۳۰۰���ــ��ره ار�ــ�ل ����ه ���� ��ی آ��ده ��وی ���ــ��� �� ����ری ���� 

��ــ�، داد�ــ���� �� ��ــ�ر و وزارت ار����ــ�ت و ��ــ�وری ا���ــ�ت ��ــ�ود �ــ�.

�ــ�دار و��ــ� ���ــ�، ر��ــ� ���ــ� ��ــ� ��ــ�ن �ــ�د: در را�ــ��ی ا�ــ�ای �ــ�� 
������� ���� ��� در ���ص ا��� ��زی ���ی ���زی و �� ا���م ر����ی 
ــ� داد�ــ���� �� ��ــ�ر و  ��� د�ــ���� در �ــ��� ����ــ� و ��ــ��ری �ــ�ز���� �
وزارت ار�����ت و ���وری ا����ت ���ــ������ از ا���ای �ــ�ل ��ری �� ���ن 
��ــ� از ۳۰۰ �ــ� �ــ��ره ار�ــ�ل ���� �ــ�ی آ�ــ�ده �ــ�وی ���ــ��� و ��ا��ار�ــ�ی 

�����ــ� ����ــ��� و ��ــ�ود �ــ�.

ــ�ارش ��ــ���، وی ا�ــ�ود: در ا�ــ� را�ــ�� ا�ــ�ام ا�����ــ� و ����ــ� ���ــ�  ــ� � � 
�����ــ�ن در �ــ�ل ا��ا�ــ� و ��ــ�ادی از ا�ــ� ����ــ�ن د�ــ���� و �ــ� ��ــ� �ــ�� 

��ا�ــ� �����ــ� �ــ� ��ا�ــ� ����ــ� ����ــ� داده �ــ���.

 ��دار ���� ادا�� داد: ار��ل ����� ��وی ���� ��ی آ��ده و ���ب ��� از 
�������ی �����ن �ــ����ی ��ده و ��� از ۹۰ در�� ����� ��ی �����داری 
����ط �� ��ء ا����ده از ��م و ا����ر ا��غ ا����و��� ����� ������ ��� ا��.

 ر��ــ� ���ــ� �ــ����ی ��ــ�ر ����ــ� �ــ�د: از �ــ�ز �ــ�دن ����� �ــ�ی �ــ�وی 
���� �ــ�ی آ�ــ�ده �ــ� از ���ــ� �ــ� �ــ��ره ���� �ــ�ی �ــ���، ���م ر�ــ�ن ��ی 

��ــ�ا �ــ�دداری ���ــ�. ���ــ� و ������ــ� �ــ�ای آ��ــ� ار�ــ�ل �� �ــ�د، ا

حال ویندوز  ، اب�ی می شود!
در �ــ�ل ���ــ��، ا�����ــ� از �ــ�ی �ــ� �ــ��� ����ــ� 
�ــ� ��ــ�ن �ــ� داد �����و�ــ��� �� ��ا�ــ� و��ــ�وز را  �ــ� 
�� ��ر ���� �� ���ی ا��ی ����� ��� �� ��ا�� ا�� �� 
������د ا�� �� در ������ �����و���� ���� ��ه ��د. 
 «state of the business» ��ارا�ــ� �ــ ،The Verge ــ� �ــ�ارش�
 �� FTC ���� از ژو�� ۲۰۲۲ �� ���ان ���� از ������ ��ی
�����و�ــ��� �ــ�د. در ا�ــ� ���ــ� ���� �ــ�ی ز�ــ�دی در 
��رد ا�ــ���ده ��ر��ان و���وز از ���ی ا��ی ��ای ��اردی 

���ــ�ن ��ــ�رت و ���ــ� ��ــ� �ــ�.

 �����و���� در ���� از ���ی ���ف ����ه �� «ز���� 
�ــ�رن» �ــ�م دارد، ������ ر�ــ�ی دارد �ــ� و��ــ�وز ۱۱ را �ــ� �ــ�ر 
���ــ� �ــ� ا�ــ� ����ــ� ��ــ�. ا�ــ� �ــ��� ��ــ� دارد از ��ا���ــ� 
��ــ�وری ا�ــ� �ــ�ای ���ــ�د ���ــ�ت ����ــ� �ــ� �ــ�ش �����ــ� 
و ا��ــ�د �ــ� ����ــ� د����ــ�ل ���ــ� ���ــ� ���� ���ــ� �ــ�ای 
، �����و���� ���  ��دم ا����ده ���.  �� ���رت ��ده ��
دارد �ــ� �ــ�ی ا�� �ــ� �ــ�� و��ــ�وز را روی �� �ــ�پ �ــ�د 
��ــ� ���ــ�، ��ــ�� و��ــ�وز �ــ�� را روی �ــ� �ــ�ور در �ــ� 
��ــ�. در  ���ــ� داده ا���ــ�� �ــ� ����ــ� ��ــ� ����ــ� ��ــ� 
وا�ــ� �ــ�ف ����ــ�، ��ا�ــ� و��ــ�وز ۳۶۵ �ــ�ای ��ــ�ل �ــ�دن 
�ــ� ���ــ�� ���ــ� ���ــ� و��ــ�وز ا�ــ� �ــ� �ــ� د�ــ����� 

�� ��ا�ــ� از ��ــ�ی ا�ــ�ی ا�ــ���ده ��ــ�.

�ــ� �����و�ــ��� آ��ــ�ه �ــ�د را   �ــ� ��ــ� ���ــ��ه ���ــ� 
در ��ــ�وری ا�ــ�ی �� ���ــ�. ا�ــ� �����ــ� در �ــ�ل ���ــ� از 
���ــ�ت ا�ــ�ی �ــ�د �ــ� ��ان ���ــ� ��ــ���، درآ�ــ� ز�ــ�دی 

��ــ� �� ��ــ�.

 در د��ــ�ی ��ــ�رت، و��ــ�وز ۳۶۵ ��و��ــ� ا�ــ� �ــ� ا�ــ��ن 
�ــ�ده  �ــ�ای د�ــ���ه �� ��ا�ــ�  را  ��ــ� ا�ــ���� و��ــ�وز 
ا�ــ�. ا���ــ�� در آ��ــ�ه ��ر�ــ�ان ��ــ� ���ا��ــ� از ا�ــ� �����ــ� 
ا�ــ���ده ����. ���ن ��ر �� در ��ارش The Verge آ��ه، 
در ��ل ���� ��ار ا�� Windows 365 Boot ��ای و���وز 
۱۱ ����ــ� �ــ�د. ا�ــ� �����ــ� ���ــ� �� �ــ�د �ــ� از ��ــ�� 
���ــ� و��ــ�وز �ــ� روی درا�ــ� ��ــ� �ــ�ه، �ــ� �ــ� �ــ� �ــ�پ 

ا�ــ�ی ����ــ� �ــ�د.

ــ�ت  ــ� � ــ�ر ��� ــ� � ــ� (� ــ� ا����� ــ�ی ��� ــ�ه، �� �  در آ��
دو���ــ� ���ــ� �ــ� ا�ــ�ی) ���ــ� ا�ــ� ا�ــ� ��ــ� ���ــ� 
ــ�  ــ�م د�� ــ� ا�� ــ� ��� � ــ� ��ری  ــ� و ��� ــ�� ��� ــ�د ��ا� و�

ــ���. ــ�د � ــ�ی � ــ�ی ا� ــ� وارد �� � ــ�  ــ� ا� ا�

  �ــ�� �� را��ــ� �� ��ا��ــ� �ــ� �ــ� را���ــ� و��ــ�وزی ����ــ� 
�ــ� آ���ــ� ��ــ���، �� ��ا��ــ�  ��ر ���ــ� و �ــ� ز���ــ�  �ــ� ا�ــ� 
��ر ���ــ�  �ــ� و��ــ�وز وارد �ــ��� و از دور �ــ� �ــ� د�ــ����� 
������ �ــ�  و  �ــ� ��ــ� ���� �ــ�  �ــ� ���ا��ــ�  ز�ــ�ن  و �ــ� 
��ر �ــ�  د����ــ� دا�ــ�� ���ــ��. در وا�ــ� را�ــ� �ــ�دن 
را���� �ــ�ی و��ــ�وزی در ��ــ�ی ا�ــ�ی، ��ــ� از ��� ���ــ� 

د��ــ� ��ا��ــ� آن ا�ــ�.

 ��رگ ���ــ� ���ــ� ��ــ� �� ��پ �ــ�ی ����ــ� �ــ� ا�ــ� ا�ــ� 
��ر ���ــ�.  �ــ� �ــ�ون ا�����ــ� ��� ��ا��ــ� �ــ� آن �ــ�  ا�ــ� 
��� ��ا��ــ� آ���ــ� �ــ���؟ �ــ� ��� ��ا��ــ� وارد �ــ� �ــ�پ 
�������ــ� ����ــ� دا�ــ�� ���ــ��  �ــ�  �ــ�د �ــ���! ا���ــ� ا

���ــ�. �� ��ا��ــ� �� �ــ�رت آ���ــ� ��ــ� از آن ا�ــ���ده 

�����ــ� ز�ــ�ن  آ��ــ� ����� �ــ� ����ــ� �ــ�ده ا�ــ�. �ــ� در 
�ــ� ���ــ���� ا���ــ�ت و �����ــ� ��ــ� ز�ــ�ن ز�ــ�ه د��ــ� 
از ���ــ� ا�����ــ�، ا�ــ�������، ���ــ�، ���ــ� و ��ر�ــ� 
ــ���  ــ� ر� ــ� � ــ� و در وا� ــ�م داده ا� ــ� را ا�� ــ� ����� ا�

�ــ�ای ا�ــ��رت آپ �� ���ــ�ب �� �ــ���.

��د: �� ������   �������� ���� �����ن �������ن 
�ــ�د را �ــ� دو ز�ــ�ن آ�ــ�ز ��د�ــ� و �ــ� �ــ�ور ز�ــ�ن آن را �ــ� 
�ــ� ز�ــ�ن و در ����ــ� ��ــ� ز�ــ�ن ���ــ�� داد�ــ� و �ــ��� 
��ر��ان  �� ا�� ������ را دارد �� ���� �� ��� ���ز��ی 
ــ�  ــ� � ــ� ��� ��م دوم � ــ�  ــ�اد �� ــ�. رو� �� ــ�ا  ــ� ��� ����
�ــ�ا�� ����� ���� �� �ــ��� �� ��� ��� �� �� ���ــ�� 

��ــ� و��ر و درآ��زا�ــ� ���ــ��. ا�ــ� رو�ــ�اد �� ��ا�ــ� 
��ــ� �ــ� �ــ��� �� و ا�ــ��رت آپ �� زود�ــ�  ��ــ��ی ��ا�ــ� 
���ــ�. ����ــ� ��ــ�ر در  �ــ� �ــ�ف �ــ�د د�ــ� ��ــ�ا 
�������ه ا����� ��ای ����� ��� و��ر ���� �� �� 
���ــ� ارز�ــ��� ا�ــ�، ���ــ� و  ��ــ��� �����ــ��ه 
��� ا����ــ� ا����و��ــ�، �������ــ� و ��ــ�رت ا����و��ــ� 

ا����ــ� از روز ���ــ��� ۴ ����ــ�ه در ��ــ� دا��ــ� 
�����ــ��ه ��ی ��� ا����ــ� ��ــ�ان آ�ــ�ز 

�ــ� ��ر �ــ�د و روز ����ــ��� �ــ� ��ر 
�ــ�د ���ــ�ن داد.

��ــ� �ــ� ا�ــ�م وز�ــ� ار����ــ�ت �ــ� ۷ ���ــ�ب ����ــ� ������ــ� و �������ــ�، �� ��ا��ــ� �ــ� و�ــ��� ����اره �ــ�ی �ــ�د، ���و�ــ� 
ر��ــ� از �ــ� �ــ�ی د��ــ� �ــ� د�ــ� �ــ� ��ــ� دا�ــ�� ���ــ��.

      ����اره �ــ�ی �����ــ� �ــ� ���ــ�اره �ــ��� از دور �ــ� �����ــ� ������ــ�داری �ــ� د�ــ� �ــ� ��ــ� ا�ــ�. ���ــ�ری 
��ــ�ن ��ا���ــ� ��ا�ــ� و �ــ��� ����اره �ــ�ی ����ــ� �ــ� د�ــ� ������ــ�داری ۵ �ــ� ۱۰ ��ــ�  ا�ــ��� ا�ــ�ان �ــ� ا
��ــ�ر �ــ� �ــ�م و اراده ��ــ��ر �ــ�ی در ��ــ�� ر�ــ��ن �ــ� ��ا���ــ� �ــ��� ����اره �ــ�ی  را دارد و �ــ�زه ����ــ� 

����ــ� �ــ� د�� �ــ�ی ���ــ� از �ــ� ��ــ� �ــ�ار دارد و ا�ــ� ��ــ�� �ــ� ���ــ� د��ــ�ل �� �ــ�د.

��ــ� و��ر و درآ��زا�ــ� ���ــ��. ا�ــ� رو�ــ�اد �� ��ا�ــ� 
��ــ� �ــ� �ــ��� �� و ا�ــ��رت آپ �� زود�ــ�  ��ــ��ی ��ا�ــ� 
���ــ�. ����ــ� ��ــ�ر در  �ــ� �ــ�ف �ــ�د د�ــ� ��ــ�ا 
�������ه ا����� ��ای ����� ��� و��ر ���� �� �� 
���ــ� ارز�ــ��� ا�ــ�، ���ــ� و  ��ــ��� �����ــ��ه 
��� ا����ــ� ا����و��ــ�، �������ــ� و ��ــ�رت ا����و��ــ� 

 ����ــ�ه در ��ــ� دا��ــ� 
�����ــ��ه ��ی ��� ا����ــ� ��ــ�ان آ�ــ�ز 

�ــ� ��ر �ــ�د و روز ����ــ��� �ــ� ��ر 


