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   پنهان سازى کوکى ها
شده  کوکى ها، داده هاى بسیار کوچک ذخیره 
در مرورگر هســتند که به وب سایت ها امکان 
رهگیرى  را  کاربران شــان  اطلاعات  مى دهند 

کنند.
 به کمک همین کوکى هــا مى توانید پس 
از ورود به حســاب کاربرى تان، هر بار پس از 
کــردن مرورگر و وب ســایتى خاص، دیگر  باز 
نیازى به وارد شدن به حساب تان نداشته باشید 
و به صورت پیش فرض در آن باشــید. کوکى ها 
در برخى وب ســایت ها تنظیماتى را که تعیین 
مى کنیــد نظیر زبــان یا تم مــورد نظر کاربر 

بررسى مى کنند.
وبگــردى خصوصــى ســبب جلوگیرى از 
ثبت داده هاى مربوط به ســابقه وبگردى روى 

رایانه تان مى شود.
وقتــى یک پنجره خصوصى را باز مى کنید، 
کوکى ها از پنجره اصلى (حالت غیرخصوصى) 
به پنجره خصوصى منتقل نمى شود. وقتى هم 
که پنجره وبگردى خصوصى را مى بندید، همه 
کوکى هاى ایجاد شده طى بازه زمانى وبگردى 

با آن از بین مى رود.
نمى توانند  کوکــى  بــدون  وب ســایت ها 
شــما را شناســایى کنند. به همین دلیل، باز 

پنجره جدید وبگــردى خصوصى  کــردن یک 
باید ســبب شــود کــه در اینترنــت به عنوان 
یک کاربر جدید شــناخته شــوید، اما در عمل 
مى توانند  وب سایت ها  نیست!  این طور  همیشه 
از روش هــاى دیگرى براى شناســایى هویت 
شــما استفاده کنند. براى نمونه، آى پى شرکت 
ارائه دهنــده خط اینترنت، نوع دســتگاه مورد 
اســتفاده و نیز عادت هاى وبگردى شما (نظیر 
زمانى که معمولا ایــن کار را انجام مى دهید، 
وب ســایت هاى محبوب و...) از جمله مواردى 
هســتند که مى توانند هویت کاربر را آشــکار 

کنند. 

حالت وبگــردى خصوصــى، هیچکدام از 
اینهــا را پنهان نمى کند. شــرکت هاى بزرگ 
حوزه فناورى اطلاعــات نظیر گوگل، انبوهى 
از اطلاعات درباره کاربران شــان دارند و حتى 
در صورتى که در حســاب کاربرى تان در این 
شــرکت ها ورود نکرده باشــید باز هم ممکن 

است هویت تان را شناسایى کنند.
پس از این که پنجره وبگردى خصوصى را 
مى بندید، اطلاعات مربوط به وب ســایت هایى 
که دیده اید، گذرواژه هــا و نیز عبارت هایى که 
وارد آن ســایت کرده اید (مثل نــام کاربرى، 
شماره تلفن و...) براى آن پنجره از بین مى رود. 
این به آن معناســت که اگر فرد از همان رایانه 
استفاده کند و مرورگرتان را باز کند، نمى تواند 
از ســابقه وبگردى تان در پنجــره خصوصى، 
گذرواژه هــا و عبارت هاى وارد شــده تان آگاه 

شود.
اما اگــر در حالــت وبگــردى خصوصى، 
وب سایت را به فهرست بوکمارك مرورگر  یک 
اضافه کنید، آن وب ســایت در صفحه معمولى 
مرورگر نیز قابل مشاهده خواهد بود. همچنین 
فایل هایى که در بازه وبگردى خصوصى دانلود 
کرده اید نیز پس از بســتن پنجره همچنان در 

رایانه در دسترس خواهد بود و پاك نمى شود.

   شرکت هاى ارائه دهنده خط اینترنت 
شما را مى بینند

شاید فکر کنید که ســابقه وبگردى تان در 
پنجره ناشــناس از دید شرکت ارائه دهنده خط 
اینترنت هم در امان مى ماند، اما این طور نیست! 
این شرکت ها مى توانند فارغ از این که از حالت 
معمول یا ناشناس براى وبگردى استفاده کرده 

باشید، از سابقه وبگردى تان آگاه شوند.
اینترنت  خــط  ارائه دهنــده  شــرکت هاى 
از توانایــى کنتــرل ترافیک داده در ســطح 
شــبکه برخوردارند و به همین دلیل مى توانند 
ســابقه وبگردى تان را مشــاهده کنند. برخى 
از شــرکت هاى ارائه دهنــده خــط اینترنــت 
در سراســر دنیا ایــن اطلاعــات را در اختیار 
آنها  تــا  مى دهند  قــرار  تبلیغاتى  موسســات 
نیز از ایــن داده ها براى شناســایى مخاطبان 
مناســب بــراى آگهى هــاى خود اســتفاده 
کنند. بــراى در امــان ماندن از این مســاله 
مجازى  خصوصــى  شــبکه هاى  از  مى توانید 
اســتفاده کنید، امــا خود همین شــبکه هاى 
خصوصى مجازى نیز ممکن است داده هایتان 

را جمع آورى و به شرکت هاى دیگر بفروشند.

ذره بین

چند سال پیش با جدى تر شدن امنیت در فضاى وب، بیشتر مرورگرهاى اینترنتى حالتى ویژه براى وبگردى خصوصى را در نرم افزارهاى خود جاى دادند 
تا از حریم خصوصى کاربر در فضاى وب محافظت کنند. این قابلیت در مرورگر کروم، حالت ناشناس (Incognito Mode) نام گرفت و اپرا، سافارى و 
فایرفاکس نیز آن را وبگردى خصوصى (Private Browsing) نامیدند. در صورتى که مرورگر به این حالت برده شود، ساختار صفحه خالى و زبانه هاى 
صفحه به رنگ تیره در مى آید و در بالاى هر صفحه نیز یک آیکون به شکل فردى نقاب دار ظاهر مى شود. همه اینها سبب مى شود کاربر احساس کند تجربه 
وبگردى اش کاملا ناشناس و بدون برجا گذاشتن هر نوع ردى صورت مى گیرد. پژوهشگران دانشگاه شیکاگو و نیز دانشگاه لایبنیز هانوفر به این نتیجه 
رسیدند بسیارى از کاربران بر این باورند که وبگردى در حالت خصوصى از آنها در برابر بدافزارها، تبلیغات مزاحم، اسکریپت هاى ردیابى کننده فعالیت ها 
و نیز پایش از طرف شرکت ارائه دهنده خط اینترنت (ISP)  مصون مى دارد، اما بســیارى از این باورها درست نیست. بیایید ببینیم وبگردى خصوصى 

دقیقا چه مزایایى دارد؟

نقاب ناقص
آیا حالت وبگردى ناشناس در مرورگرها مى تواند امنیت کاربر را به طور کامل تامین کند؟

 صالح سپهرى فر

پژوهشــى که در متن به آن اشاره کردیم 
مشــخص کرد 25 درصد از شــرکت کنندگان 
در نظرســنجى بر این باور بودند که وبگردى 
خصوصــى از آنهــا در برابــر بدافزارها و نیز 

وب سایت هاى مخرب حفاظت مى کند. 
امــا بیشــتر بدافزارها پــس از نصب روى 
رایانه تــان به آن آســیب مى زننــد. همچنین 
وب ســایت هاى مخرب در هر صورت، چه در 
حالت معمولــى و چه در حالت ناشــناس، به 
رایانه تان آســیب مى زنند. بــراى نمونه، وقتى 
یک ایمیل جعلــى را باز مى کنید و پیوســت 
آلــوده اش را دانلود مى کنیــد، رایانه تان آلوده 
مى شــود، هرچند در حالت ناشــناس باشــید. 
همچنین اگر بدافــزارى روى رایانه تان نصب 
شــده باشــد (نظیر نرم افزارهایى که داده هاى 

ورودى از طریــق صفحه کلید را براى هکرها 
مى فرستد)، باز هم اســتفاده از حالت ناشناس 
نمى تواند کمکى به شــما کنــد. براى این که 
بتوانید از این مشکلات در امان باشید، باید از 

یک نرم افزار آنتى ویروس استفاده کنید.
البته افزونه هاى خرابکار یک استثنا در این 
میان هســتند. برخى از هکرهــا، بدافزارهاى 
خود را در افزونه هــاى مرورگر پنهان مى کنند 
و به وســیله آن بــه کارهایى نظیر ســرقت 
داده هاى حساس از رایانه یا استخراج ارزهاى 
دیجیتال مى پردازند. کروم، اپرا و اج به صورت 
پیش فــرض اجــازه فعالیت ایــن افزونه ها را 
نمى دهنــد و به این ترتیب، بــا این مرورگرها 
دیگرى نباید نگــران وجود چنین بدافزارهایى 
بود، اما دیگر مرورگرهــاى اینترنتى این طور 

نیستند. به همین دلیل براى حذف افزونه هاى 
خرابکار باید به صورت دســتى براى حذف آنها 
اقدام کرد. وبگردى خصوصى قابلیتى سودمند 
براى وبگردى سریع و بدون برجا گذاشتن هر 
نوع رد اســت. این حالت مى تواند از اطلاعات 

خصوصى تان در برابر کســانى کــه از همان 
رایانــه اســتفاده مى کنند محافظــت کند، اما 
این حالت به معناى ناشــناس ماندن نیســت 
و نمى توانــد داده هایتــان را از شــرکت هاى 

ارائه دهنده خط اینترنت پنهان کند.

وبگردى ناشناس، جلوى بدافزارها را نمى گیرد


