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6 5
نصب خودکار اپلیکیشــن‌های عجیب

 نصب شــدن  اپلیکیشــن یا برنامه‌های عجیب و 
غریب به صورت خودکار روی گوشــی یکی از اصلی‌ترین 
نشــانه‌هایی اســت که می‌تواند خبر از هک تلفن همراه  
شــما داشــته باشــد. اپلیکیشــن‌ها در گوشی‌های 
موبایل نباید بدون اجازه شــما نصب شــوند و اگر 
این مســأله اتفاق افتاد مطمئنا با شــرایط مشــکوک و 
عجیبــی رو بــه رو خواهیــد بــود! 

 کند شــدن بیش از اندازه ســرعت گوشــی

 کند شــدن بیش از اندازه ســرعت گوشــی یا تبلت می‌تواند یکی از 
نشــانه‌هایی باشــد که خبر از هک شــدن دســتگاه و به ســرقت رفتن 
اطلاعات آن دارد! البته همیشــه کند شــدن گوشــی و تبلت به معنای 
هک شــدن دســتگاه نیســت زیرا تمام گوشــی و تبلت‌ها به مرور زمان 
و با افزایش حجم اطلاعاتی که در حافظه آنها ذخیره می‌شــود کند 
می‌شــوند و این مســأله یک امر کاملا طبیعی اســت. کند شــدن گوشــی 
زمانی می‌تواند یکی از نشــانه‌های هک شــدن آن باشــد که به طور 
ناگهانی و بدون دلیل باشــد و شــدت آن بیش از اندازه باشــد.

باز شــدن خودکار ســایت‌های نامربوط

 خیلی از کدهای مخربی که توســط هکرها نوشــته می‌شــود و منجر به بروز 
اختلال در عملکرد گوشــی یا تبلت می‌شــوند، شــما را به وبســایت‌های عجیب 
هدایت خواهند کرد! برای مثال تصور کنید در حال اســتفاده از گوشــی خود 
هســتید و به طور خودکار مرورگر دســتگاه باز و شــما را به ســایت خاصی هدایت 
می‌کند! مطمئن باشــید در این شــرایط مشــکلی جدی در گوشــی شــما وجود دارد 
و احتمال هک آن بالاســت. در اغلب موارد نصب یک اپلیکیشــن مخرب منجر به 
بروز مشــکلات این چنینی شــده و بســتر مناســب را برای هک موبایل شــما فراهم 
می‌کند. بنابراین اپلیکیشــن مخرب را پیدا و از روی گوشــی حذف کنید.

افزایــش بــی از حــد مصــرف اینترنت

 اغلب ابزارهایی که برای هک کردن گوشــی‌های موبایل 
و رد و بدل اطلاعات از آنها اســتفاده می‌شــود مبتنی بر 
اینترنت هســتند؛ یعنی از شــبکه اینترنت برای رد و بدل 
اطلاعات اســتفاده می‌کنند. بنابراین زمانی که گوشــی 
شــما هک می‌شــود میزان مصرف حجم اینترنت آن هم 
افزایــش پیــدا خواهــد کــرد چــون دائمــا دیتــا و اطلاعات در 
پس‌زمینه دســتگاه در حال رد و بدل شــدن اســت!

راه‌های جلوگیری از هک شدن گوشی
توجــه کنیــد کــه حتمــا وجــود ایــن نشــانه‌ها دلیــل قطعــی 
هــک شــدن گوشــی شــما نیســت و ممکــن اســت گوشــی 
شــما ایــن نشــانه‌های هــک را داشــته باشــد ولــی هــک 
گــر چنــد مــورد از ایــن  نشــده باشــد. توصیــه مــا ایــن اســت ا
نشــانه‌ها را در تلفــن  همراه‌تــان پیــدا کردیــد، بــه ســرعت 

بــه کارشــناس تخصصــی تعمیــر موبایــل مراجعــه کنیــد!
ــرای جلوگیــری از هــک شــدن گوشــی را    چنــد راه ســاده ب
برایتــان بگوییــم. بــا انجــام ایــن کارهــا می‌توانیــد امنیــت 
گوشــی خودتــان را تــا حــد زیــادی بــالا ببریــد. مــا ایــن راه‌هــا 

را بــه صــورت خلاصــه بیــان می‌کنیــم.
به‌روزرسانی مداوم سیستم‌عامل

نصب نکردن اپلیکیشن‌های مشکوک
استفاده از آنتی‌ویروس مطمئن

وصل نشدن به وای‌فای‌های بدون پسورد
خاموش کردن بلوتوث در موارد غیرضروری

بــا رعایــت ایــن نــکات کوچــک می‌توانیــد کار هکرهــا در 
دسترســی بــه اطلاعاتتــان را ســخت‌‌تر کنیــد!

کــه  کنیــد  : اطمینــان حاصــل   به‌روزرســانی نرم‌افــزار
سیســتم عامــل و برنامه‌هــای خــود را بــه‌روز نگهداریــد. 
بــه‌روز بــودن نرم‌افزارهــا از آســیب‌پذیری‌ها و ضعف‌هــای 

امنیتــی جلوگیــری می‌کنــد.
، یــا   اســتفاده از قفل‌هــا و رمزگــذاری: قفــل الگــو، رمــز
اثــر انگشــت را بــرای ورود بــه گوشــی خــود فعــال کنیــد. 
حافظــه  کارت  یــا  دیســک  رمزگــذاری  از  همچنیــن، 

کنیــد. اســتفاده 
 اســتفاده از برنامه‌هــای امنیتــی: نصــب یــک برنامــه 
ضدویــروس و امنیتــی مناســب می‌توانــد کمــک کنــد. این 
برنامه‌هــا می‌تواننــد بــه شناســایی و حــذف نرم‌افزارهــای 

مخــرب کمــک کننــد.
بــه  اتصــال  هنــگام  امــن:  اتصــالات  از  اســتفاده   
شــبکه‌های عمومــی Wi-Fi، از شــبکه‌های معتبــر و امــن 

VPN اســتفاده نماییــد. از  و  کنیــد  اســتفاده 
منابــع  از  فقــط  ناشــناخته:  دانلــود  از  اجتنــاب   
دانلــود  بــرای  رســمی  فروشــگاه‌های  و  اعتماد‌پذیــر 

کنیــد. اســتفاده  برنامه‌هــا 
 مراقبــت از اطلاعــات حســاس: اطلاعــات حســاس 
از  و  کنیــد  نگهــداری  امــن  محیط‌هــای  در  را  خــود 
نامطمئــن  اطلاعــات خــود در محیط‌هــای  ک  اشــترا

کنیــد. خــودداری 
 از ترکیــب ایــن راهکارهــا می‌توانیــد امنیــت گوشــی خــود 

ــد. ــت کنی را تقوی

 10 نشانه که   گوشی  هک شده است


