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از کار افتادن برخی اپلیکیشــن‌‌ها و تغییر خودکار زبان 

 یکی دیگر از نشــانه‌های هک شــدن گوشــی موبایل این اســت 
که به دلیل اســتفاده از پروکســی‌های خاص توســط هکرها، 
در حیــن وبگــردی زبــان مرورگــر و محتــوا یــا حتــی تبلیغاتــی که 
نمایش داده می‌شــوند تغییر پیدا می‌کنند! در برخی شــرایط 
هم اســتفاده از پروکســی توســط هکرها می‌تواند منجر به از 
کار افتادن اپلیکیشــن‌های خاصی شــود. بنابراین اگر از این 
موارد مشــکوک در موبایل یا تبلت خود دیدید، می‌تواند یکی 
دیگر از نشــانه‌های هک شــدن باشــد.

نمایان شــدن پیام‌های پاپ آپ عجیب و خودکار!

 اگر به تازگی گوشــی شــما با مشــکل نمایان شــدن پیغام‌های پاپ آپ 
عجیب رو به رو شــده، احتمالا پای یک اپلیکیشــن مخرب و جاسوســی در 
میان اســت! بنابراین این مســأله هم می‌تواند از دیگر نشــانه‌های هک 
شــدن موبایل باشــد. برای رفع این مســأله باید حتما اپلیکیشــن مخربی 
که نصب کرده‌اید را شناســایی و از روی دســتگاه حذف کنید. چند وقت 
پیش ارســال خودکار پیغام‌های دعوت به کانال و گروه‌های تلگرام و باز 
شــدن خودکار این اپلیکیشــن دردســری برای خیلی از کاربران شــده بود 
که عامل به وجود آمدن آن مشــکل هم به نصب یک اپلیکیشــن مخرب 
مربوط می‌شد.

افزایــش بــی از حــد مصــرف اینترنت

 اغلب ابزارهایی که برای هک کردن گوشــی‌های موبایل 
و رد و بدل اطلاعات از آنها اســتفاده می‌شــود مبتنی بر 
اینترنت هســتند؛ یعنی از شــبکه اینترنت برای رد و بدل 
اطلاعات اســتفاده می‌کنند. بنابراین زمانی که گوشــی 
شــما هک می‌شــود میزان مصرف حجم اینترنت آن هم 
افزایــش پیــدا خواهــد کــرد چــون دائمــا دیتــا و اطلاعات در 
پس‌زمینه دســتگاه در حال رد و بدل شــدن اســت!

ارســال و دریافت پیامک‌های خودکار و عجیب!

 ارســال و دریافت پیامک‌های عجیب هم می‌تواند 
یکی دیگر از نشــانه‌های هک گوشــی موبایل باشــد. در 
مورد ارســال پیامک که همه چیز مشــخص اســت! اگر 
گوشــی شــما به طور خودکار پیامکی به هر شــماره‌ای 
ارســال می‌کند، مطمئن باشــید که این روند بســیار 
مشــکوک بوده و ناشــی از عاملی مخرب اســت و 
می‌تواند نشــانه هک شــدن گوشــی باشــد!

کم شــدن خودکار شــارژ ســیمکارت 

 اگر اعتبار ســیم کارت شــما یا بهتر بگوییم شــارژ آن 
به صورت خودکار کم می‌شــود، ممکن اســت تلفن  
همراه‌‌تان  هک شــده باشــد و ارســال پیامک‌‌ها یا رد 
و بدل اطلاعات به شــیوه‌های خاصی که هکر طراحی 
کرده منجر به بروز این مشــکل شــده باشــد. بنابراین 
همیشــه مســأله کم شــدن خودکار شــارژ ســیمکارت یا 
افزایــش قبــض موبایــل را جــدی بگیرید! 

اســپم شــدن خودکار ایمیل‌های ارســالی شــما

 اگر ایمیل‌هایی که از گوشــی یا تبلت خود برای دیگران 
ارســال می‌کنید به طور خودکار در پوشــه اســپم آنها قرار داده 
می‌شــوند، این مســأله می‌تواند یکی دیگر از نشــانه‌های 
هک‌شــدن موبایلتان باشــد. یعنی اگر ایمیل‌های ارســالی 
شــما به طور خودکار بلاک و اســپم شــوند، احتمالا کدهای 
مخربی در دســتگاه فعال هســتند که منجر به بروز  این 
مشــکل و اختلال در روند ارســال ایمیل می‌شــوند و شــاید 
اطلاعات ایمیل شــما توســط هکر مورد ســوء اســتفاده 
قرار می‌گیرد! پس این مســأله هم یکی دیگر از نشــانه‌های 
احتمالی هک‌شــدن گوشــی یا تبلت هاســت.

خالی شــدن ســریع باتری

 خالی شــدن ســریع شــارژ باتری هم از دیگر دلایلی اســت که مطلقا نمی‌تواند 
نشــان دهنده هک شــدن گوشــی موبایل باشــد و در خیلی از موارد به دلیل افت 
کیفیت شــارژدهی باتری یا تنظیمات نادرســت در دســتگاه به وجود می‌آید. اما 
در برخی شــرایط خاص ممکن اســت خالی شــدن شــارژ باتری به طور ناگهانی و 
به شــکل مشــکوکی انجام شــود که این مســأله می‌تواند یکی از نشــانه‌های هک 
گوشــی موبایل باشــد و حتما باید جدی گرفته شــود. چون زمانی که گوشــی هک 
شــود، اطلاعات خاصی در پس زمینه آن رد و بدل می‌شــوند و انجام این کار نیاز به 
صرف انرژی باتری دارد. به همین دلیل زمانی که گوشــی هک شــود، شــارژ باتری آن 
زودتر از حالت عادی خالی خواهد شــد.

 10 نشانه که   گوشی  هک شده است
می دانم بارها شنیده اید هک شدن گوشی‌های موبایل کار سخت یا غیر ممکنی نیست! این روزها با پیشرفت تکنولوژی در جنبه‌های مختلف، امکان 
هک کردن تلفن‌های همراه وجود بیشتر از همیشه وجود دارد. سرقت اطلاعات موبایل و اخاذی کردن با آن کابوس کاربران گوشی‌های هوشمند است! 
اما چگونه بفهمیم که گوشی ما هک شده است؟ علائم هک شدن گوشی چیست؟ چگونه از هک شدن گوشی و سرقت اطلاعاتمان جلوگیری کنیم؟ در 

مطلب می‌خواهیم 10 نشانه هک گوشی تلفن همراه را معرفی کنیم تا بتوانید از سرقت اطلاعات تان جلوگیری کنید.

حمیدرضــا خاتونی

ســردبیر کلیک


