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: ترامپ افسارگسیخته   مرشایمر
نظم جهانی را تخریب می‌کند

گو و  ، استاد علوم سیاسی دانشگاه شیکا جان مرشایمر
تحلیلگر آمریکایی، در اظهاراتی تند علیه سیاست‌های 
کرد، تغییرات  کید  دونالد ترامپ، رئیس‌جمهور آمریکا تا
بنیادینی در ساختار نظام بین‌الملل در حال وقوع است 

و ترامپ این روند را به شکلی ویرانگر تشدید کرد. 
گفت: »تــرامــپ هیچ افــســار و مــهــاری نـــدارد و  مرشایمر 
که بخواهد عمل می‌کند. او در دوره اول  تقریبا هر طور 
ریاست‌جمهوری‌اش فهمید چگونه کاخ سفید را بدون 

محدودیت اداره کند.«
و  یکجانبه‌گراست  بی‌سابقه  شکلی  به  ترامپ  افــزود  او 
متحدان  و  بین‌المللی  نــهــادهــای  بین‌الملل،  حــقــوق 

آمریکا، به‌ویژه اروپایی‌ها را فقط تحقیر می‌کند.
این تحلیلگر آمریکایی با بیان این‌که ترامپ از بسیاری 
جهات مانند یک توپ ویرانگر تک‌نفره عمل می‌کند، 
گفت او تا پیش از ۲۸ فوریه و آغاز جنگ تحمیلی جدید 
علیه ایران هم مشغول تخریب نظم جهانی غربی بود اما 
با آغاز جنگ علیه ایران در نهم اسفند مرتکب »اشتباهی 

« شد.  مرگبار
ــا اشـــــاره بـــه حــمــلــه غــیــرقــانــونــی آمــریــکــا و  مــرشــایــمــر بـ
اسفند(   ۹( فــوریــه   ۲۸ در  ایـــران  بــه  رژیم‌صهیونیستی 
کرد: »این تصمیم فاجعه‌بار بود. بسیار روشن  تصریح 
کــه ایـــالات متحده ایــن جنگ را خــواهــد باخت و  اســت 
آمریکا و همچنین اسرائیل  بــرای   این شکستی ویرانگر 

خواهد بود.«
کنون »دست‌وپا می‌زند« تا راهی برای  او افــزود ترامپ ا
خروج از بحرانی که خود ایجاد کرده پیدا کند اما به اعتقاد 
گفت: »ترامپ هر  مرشایمر چنین راهی وجود نــدارد. او 
کاری بکند، این وضعیت برای شخص او، آمریکا و حتی 
بقیه جهان پایان بسیار تلخی دارد. مرشایمر جنگ علیه 
ایران را سومین اشتباه بزرگ سیاست خارجی آمریکا پس 
« توصیف کرد. از گسترش ناتو و »جنگ جهانی علیه ترور

ــام کـــرد کــه نــیــروهــای  ــان جــهــانــی صــمــود اعـ ــاوگ ائــتــاف ن
کشتی‌های  اشغالگر رژیم صهیونیستی در تلاش هستند 
ائــتــاف نــاوگــان آزادی را در آب‌هـــای نــزدیــک بــه سواحل 
فــوری،  بیانیه‌ای  در  ائــتــاف  کنند.این  رهگیری  یــونــان 
اقدام یادشده را »تلاشی مذبوحانه برای تداوم محاصره 
غزه« توصیف کرد و افزود که حمله به ناوگان‌های صمود 
و آزادی نشان‌دهنده ادامه سیاست‌های محدودکننده 

علیه این منطقه است.بر اساس این گزارش، کشتی‌های 
بــرای رهگیری مواجه  این ائتلاف درحال‌حاضر با تلاش 
به  وابسته  کشتی‌های  از  فروند  چهار  هستند.همچنین 
که یک فروند بالگرد  کرده‌اند  آزادی اعلام  ائتلاف ناوگان 
ــده و همزمان یک  و چند پهپاد بر فــراز آنها به پــرواز درآم
روشــن‌کــردن  ــدون  ب آنها  نزدیکی  در  نیز  ناشناس  کشتی 
چراغ‌های خود مشاهده شده اســت. جزئیات بیشتری 

از ایــن حــادثــه و پــیــامــدهــای احتمالی آن هــنــوز منتشر 
نشده است.کاروان‌های موسوم به »الصمود« و »ناوگان 
آزادی« با هدف شکستن محاصره غزه و ارسال کمک‌های 
بشردوستانه به این منطقه شکل‌گرفته‌اند. این کاروان‌ها 
عمدتا متشکل از فعالان مدنی، حقوق‌بشری و چهره‌های 
مسیر  طــریــق  از  می‌کنند  ــاش  ت کــه  هستند  بین‌المللی 

دریایی به سواحل غزه نزدیک شوند.

حمله دوباره 
 صهیونیست‎ها 
به ناوگان صمود

بین‌الملل
I N T E R N A T I O N A L

ذره‌بین

    گزارش تحقیقی هاآرتص از یک نفوذ سایبری گسترده 
و طولانی‌مدت پرده برمی‌دارد. به‌ گفته این روزنامه، 
سال‌ها  طــی  ایـــران  بــه  منتسب  اطلاعاتی  نهادهای 
موفق شده‌اند به سامانه‌های مؤسسه مطالعات امنیت داخلی 
از  توجهی  قابل  حجم  و  کنند  پیدا  دسترسی   )INSS( اسرائیل 
داده‌های حساس شامل هزاران ایمیل، اسناد داخلی و اطلاعات 

مربوط به مقامات ارشد پیشین این مرکز را استخراج کنند. 
بــه  یک رخنه اطلاعاتی نبوده بلکه به‌عنوان  ایــن نفوذ محدود 
نفوذ  رصــد،  جمله  از  پیچیده‌تر  عملیات‌های  ــرای  ب زیرساختی 
انسانی و حتی تلاش بــرای هدف قــرار دادن شخصیت‌های مهم 

صهیونی مورد استفاده قرار گرفته است. 
نــشــانــه‌هــای ایـــن رخــنــه از پــنــج ســـال پــیــش هــم در  افــشــای زود 
کتاب پژوهشی در سال ۲۰۲۲ و هم در  هشدار رسمی  هنگام یک 
مایکروسافت در سال ۲۰۲۴ دربــاره هک ایمیل یک محقق آشکار 
بوده. با این حال ابعاد واقعی ماجرا زمانی برجسته شد که در جریان 
جنگ 12روزه و همزمان با اصابت موشک به رامات آویو، حملات 

سایبری نیز به اوج رسید. 
درواقع گروه هکری »حنظله« با انتشار بخشی از داده‌ها پیشقراول 
گری تنها  اما بررسی‌ها نشان می‌دهد این افشا نفوذ عمیق شد 
ــوده که  کــوچــکــی از یــک عملیات اطــاعــاتــی چــنــدســالــه بـ بــخــش 
شکاف‌های جدی در دفــاع سایبری رژیــم صهیونیستی را آشکار 

کرده است. 

  رخنه در قلعه شیطان 

این عملیات شامل نفوذ سایبری طولانی‌مدت و انتشار اطلاعات 
)hack-and-leak( بوده و با روش‌هایی مانند فیشینگ هدفمند و 
سرقت اطلاعات ورود انجام شده است. داده‌های به‌دست آمده 
شامل ارتباطات داخلی، اسناد اداری، اطلاعات کارکنان و جزئیات 
حساس مدیران مؤسسه تا اواخر سال ۲۰۲۵ است. این نفوذ سال‌ها 
گسترده  پیش از جنگ سوم تحمیلی آغاز شده و اخیرا با انتشار 

فایل‌ها توسط گروه هکرهای ایرانی شدت گرفته است. 

به ‎اعتقاد منابع عبری، هدف اصلی تهران جمع‌آوری اطلاعات، 
ــات بعدی  ــدام بـــرای اق ــراد  افـ تــأثــیــرگــذاری و شناسایی  عملیات 
ازجمله تلاش برای عملیات فیزیکی قلمداد می‎شود. کارشناسان 
کید دارنــد این نفوذ آسیب جدی به اعتماد، هویت  اسرائیلی تا
کــرده؛ هرچند آسیب مستقیم به  ارتباطات امنیتی وارد  افــراد و 
ــن رخــنــه بخشی از  ــا ای گـــزارش نــشــده ام زیــرســاخــت‌هــای حیاتی 
صهیونی  رژیــم  علیه  ایــران  سایبری_اطلاعاتی  گسترده‎تر   کـــارزار 

ارزیابی می‎شود.  
به ‎نقل از هاآرتص مؤسسه مطالعات امنیت ملی اسرائیل که قلب 
نفوذ عملیات مذکور بوده، بیش از ۳۳ گیگابایت اطلاعاتش توسط 
هکرهای وابسته به وزارت اطلاعات ایران منتقل شده است. این 
کز فکری_امنیتی رژیم صهیونی‎ است  مؤسسه یکی از مهم‌ترین مرا
که بسیاری از مدیران سابق موساد، اطلاعات نظامی و مقامات 

ارشد امنیتی در آن حضور دارند. به‎عبارت دیگر این مؤسسه بازوی 
اطلاعاتی و عملیاتی دستگاه‌های امنیتی تل‌آویو است. 

  سرگیجه مقامات تل‌‎آویو 

مقامات و کارشناسان امنیتی رژیم صهیونی این نفوذ شش‌ساله را 
شکست جدی و نشانه‌ای از شکاف دفاعی آشکار توصیف کرده‌اند. 
که مؤسسه مطالعات امنیت  کید دارنــد  مقامات سابق امنیتی تا
ملی به‌دلیل حضور مدیران سابق موساد )آمان و شین‌بت( هدف 
راهبردی ایران بوده و حفاظت از افراد سابق و مؤسسات غیردولتی 
کافی نبوده است. بسیاری این حادثه را بخشی از ضعف ساختاری 
در حفاظت از حساب‌های شخصی و ایمیل‌های مدیران سابق 

می‌دانند که کاملا تحت پوشش نهادهای دولتی قرار ندارد. 
ــرکـــت امــنــیــتــی  ــا، بـــــوآز دولِــــــو مـــدیـــرعـــامـــل شـ ــ ــت ــ در هــمــیــن راس

کیلراسکای)ClearSky(  آن را حادثه‌ای غیرقابل تحمل خواند و 
گفت سطح امنیت سازمان مذکور پایین‌تر از هر استاندارد قابل 
که  دادنـــد  هــشــدار  نیز  دیگر  سایبری  کارشناسان  اســت.  قبولی 
مؤسسه مطالعات امنیت ملی همچنان به‌عنوان سکوی پرتاب 
حملات فیشینگ ایرانی عمل می‌کند و ایمیل‌های واقعی محققان 
آن در سال‌های ۲۰۲۵ و ۲۰۲۶ برای ارسال بدافزار به اهداف صهیونی 
استفاده شده است. مؤسسه صهیونی مورد رخنه برای کاهش فشار 
شکست ادعا کرد که نهادی مستقل است، اسناد محرمانه ندارد و با 
شین‌بت هماهنگ است اما همزمان برنامه ارتقای امنیتی شامل 
راه‌انــدازی مرکز عملیات امنیتی )SOC( را اجرا می‌کند. اداره ملی 
کید کرد این واقعه نیاز فوری به قانون دفاع  سایبری اسرائیل نیز تا
سایبری را نشان می‌دهد تا استانداردهای الزامی برای نهادهای 
حساس تعیین شود. مقامات سابق از شکاف بین حفاظت دولتی 
رویه‌های  تقویت  و خواستار  کــرده  انتقاد  و مؤسسات غیردولتی 

حفاظتی شده‌اند. 

   ضربات سایبری خردکننده 

نوع  نخستین  ملی  امنیت  مطالعات  مؤسسه  در  نفوذ  عملیات 
ــران علیه ایـ بــه جمهوری اســامــی   ‎از حــمــات سایبری منتسب 
 رژیم صهیونی نیست. یکی از مهم‌ترین حملات سایبری منتسب 
به ایــران، تلاش بــرای نفوذ به سیستم‌های آب اسرائیل در سال 
گزارش‌های عبری، هکرهای ایرانی قصد تغییر  که طبق  ۲۰۲۰ بود 
سطح کلر آب و ایجاد اختلال جدی داشتند. از سال ۲۰۲۰ به بعد، 
  )Fox Kitten(مرتبط با گروه )Pay2Key( کمپین‌های باج‌افزار مانند
ده‌ها شرکت صهیونی در بخش بیمه، لجستیک و صنعت را هدف 

قرار داد و داده‌های زیادی را رمزنگاری کرد. 
کتبر ۲۰۲۳، حملات سایبری  پس از عملیات طوفان‌الاقصی در ۷ا
مانند  گروه‌هایی  یافت.  افــزایــش  به‌شدت  صهیونیست‎ها  علیه 
)Handala( مرتبط به وزارت اطلاعات با عملیات طولانی‌مدت بیش 
از صدهزار سند و ایمیل را برای سال‌ها جمع‌آوری کردند. هکرهای 
ــزارش مــقــامــات صهیونی صــدهــا دوربــیــن  گـ  ‎ایــرانــی همچنین بــه
کرده و برای جمع‌آوری اطلاعات واقعی‌زمان و  مداربسته را هک 
متعدد  عملیات‎های  این  کردند.  استفاده  تاثیرگذاری  عملیات 
سایبری در جمع‌آوری اطلاعات بلندمدت، ایجاد ناامنی روانی و 
شناسایی اهداف مؤثر بوده‌اند. تل‎آویو این فعالیت‌ها را بخشی 
اشغالگران  علیه  همچنان  که  می‌داند  ایــران  نامتقارن  جنگ  از 

فلسطین ادامه دارد. 

ی به قلب اسرائیل  ضربه سایبر
به‎ اعتراف هاآرتص، ایران از سال‌ها قبل به اطلاعات حساس زیرساختی رژیم صهیونیستی نفوذ کرده است 


