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اتحادیه اروپا تصمیــم دارد یك اپ كیف پــول دیجیتال برای شــهروندان فراهم كنــد تا آنها با اســتفاده از یك 
هویت آنلاین، به طیف وسیعی از ســرویس‌های عمومی و خصوصی دسترســی یابند. می‌توان در این اپ 
جزئیات پرداخت و رمزورودها را ذخیره كرد، به این ترتیب تمام شهروندان اتحادیه می‌توانند به‌راحتی وارد 

وبگاه‌های دولتی محلی شوند یا قبوض آب و برق را به وسیله یك هویت تأیید‌شده بپردازند./ مهر

به‌نظر می‌رســد پروژه عظیم تونــل ۱۳ هزار كیلومتری خط‌آهن زیر آبی اعلام‌شــده در ســال ۲۰۱۴ بین چیــن و آمریكا، 
هنوز در دست بررســی است. هفت ســال پیش گزارشی منتشــر شــد، مبنی بر این‌كه چین در حال بحث در مورد 
ساخت تونل یك خط ریلی سریع‌السیر است كه از شمال شرقی پكن به طول ۱۳ هزار كیلومتر می‌رود تا به سیبری 

برسد و سپس ۲۰۰ كیلومتر دیگر را این بار از زیر آب طی می‌كند تا از تنگه برینگ به آلاسكای آمریكا برسد./ ایسنا 

سرنوشت مبهم راه‌آهن زیرآبی چین به آمریكااتحادیه اروپا كیف پول دیجیتال عرضه می‌كند

نصــب نرم‌افــزار آنتی‌ویــروس اولیــن قــدم بــرای ایمنــی در فضــای اینترنــت اســت. متأســفانه هکرهــا هــر روز راه‌هــای جدیــدی بــرای انتشــار بدافزارها و 

مترجم: 
یاسمین مشرف

دانش

ک اربــران پیــدا می‌کننــد، بنابرایــن باید هوشــیار باشــیم و هنــگام مــرور پایگاه‌هــا و اســتفاده از هرگونه خدمــات اینترنتــی، اعم از رســانه‌های  کلاهبــرداری از
اجتماعی، پست الکترونیک یا برنامه‌هایک اربردی، خطرات احتمالی را تشــخیص بدهیم. بهترین راه برای محافظت از دستگاه و اطلاعات شخصی در برابر 
گاهــی از راه‌های قــرار گرفتن دســتگاه در معرض بدافزارهاســت. به نظر می‌رســد گاهی عادت‌هــای آنلاین به‌ظاهــر بی‌خطری مانند  کلاهبــرداران و هکرها، آ
بارگیری نرم‌افزار و حتی اســتفاده از وای‌فای عمومــی، می‌تواند یک خطر تهدیدکننده باشــد. در ادامه، با هفــت عادت رایج آنلاینک ــه می‌تواند ویروس‌ها و 

سایر بدافزارها را وارد دستگاه شماک ند، آشنا می‌شوید. 
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لودگی با بدافزارها 7 عامل آ
لوده‌ شدن رایانه‌ها و گوشی‌ها به انواع بدافزارها می‌شود  بی‌توجهی به این موارد باعث آ

فناوری

همــه مــا در شــرایطی قــرار گرفته‌ایــم کــه هیچ‌گونــه اتصــال شــخصی بــه 
اینترنــت نداشــته‌ایم، امــا نیــاز بــه جســت‌وجوی آنلایــن پیــدا کرده‌ایم. 
در چنیــن شــرایطی راه‌حل ســاده‌ای که بــه نظرمان رســیده، اســتفاده از 
وای‌فای عمومی رایگان بوده اســت. اما مشــخص شــده که اســتفاده از 
چنین شــبکه‌های رایگانــی، ممکن اســت حریــم خصوصی مــا را به‌خطر 
بینــدازد. دلیلــش ایــن اســت کــه از شــبکه‌های عمومــی محافظــت 
نمی‌شــود و بنابرایــن هــک‌ کــردن آنهــا بســیار آســان اســت. بــا اتصــال 
بــه وای‌فــای عمومــی، هرگونــه اطلاعاتــی کــه در دســتگاه خــود داریــد، 
، گذرواژه‌ها و جزئیات پرداخت‌های‌تــان را در اختیار  ازجمله ســابقه مرور
کســانی که می‌دانند چگونه به آنها دسترســی پیدا کنند قــرار می‌دهید. 
بنابراین، بهتر اســت به‌طورکلــی قید اســتفاده از این شــبکه‌ها را بزنید. 
امــا اگــر مجبوریــد از شــبکه‌های عمومــی اســتفاده کنیــد، روش‌هایــی 
برای ایمن‌ســازی دســتگاه‌تان وجود دارد که با جســت‌وجو در اینترنت 

خواهید یافت.

استفاده از وای‌فای عمومی

ایمیل‌هــای کلاهبــرداری بســیار رایــج هســتند، بــه طــوری کــه هیچک‌س 
نمی‌توانــد از آنهــا در امان باشــد. خوشــبختانه فیلترهای ایمیل بیشــتر 
این ایمیل‌هــا را مســتقیما به پوشــه »هرزنامه« ارســال میک‌نند و شــما 
دیگر هرگز آنها را نخواهید دید. با این حال، برخی ایمیل‌های کلاهبرداری 
ممکــن اســت در صنــدوق ورودی اصلــی شــما قــرار بگیــرد و ایــن شــما 
هســتید که باید جعلی ‌بــودن آنها را تشــخیص بدهیــد. اگر بــدون اطلاع 
قبلی از یک منبع رســمی یا از شخصی که نمی‌شناســید، ایمیل دریافت 
کنید، باید نســبت به آن مشــکوک شــوید. به‌ویژه اگر در این ایمیل‌ها از 
شما خواسته شده باشد روی لینک موجود در ایمیل کلیک کنید. باید 
خیلی مراقب باشــید روی چنیــن لینک‌هایی کلیک نکنیــد، مگر اینک‌ه 
بدانید منبع آنها قانونی است. به همین سادگی! به این ترتیب، روی هر 
پنجره بازشــویی هم که در یک صفحه وب ظاهر می‌شــود، کلیک نکنید 
و اگر به طــور اتفاقی ایــن کار را کردید، هرگز مشــخصات ورود خــود را وارد 

نکنید و بلافاصله صفحه را ببندید.

ک ردن ایمیل‌ها و پنجره‌های بازشو باز

مطمئنــا می‌تــوان از جزئیــات ورود یکســان در وبگاه‌هــای مختلف اســتفاده 
کرد، زیرا به خاطر ســپردن یک رمز عبور برای ما راحت‌تر اســت. اما متأسفانه 
، دسترســی همزمان کلاهبرداران به چند حســاب کاربری را هم بسیار  این کار
آســان میک‌نــد. بــرای محافظــت از حســاب‌های مهــم از جملــه حســاب‌های 
، باید از رمزهای عبور مختلف  بانکی آنلاین، برنامه‌های پزشــکی و موارد دیگر
برای ورود به آنها اســتفاده کنید و رمزهای ورودی که حدس زدن‌شان آسان 

است را به کار نبرید. 

استفاده از یک رمز عبور برای چند حساب

به‌روزرســانی سیســتم و همین‌طــور به‌روزرســانی برنامه‌هــا اهمیــت 
زیــادی دارد، زیرا یکــی از دلایل اصلی وجــود این به‌روزرســانی‌ها، اصلاح 
هرگونه نقص و ضعــف در نرم‌افزار و حفاظت بهتر از اطلاعات شــخصی 
و ایمنــی بهتــر دســتگاه شماســت. بنابرایــن، به‌جــای اینک‌ــه فقــط 
روی گزینــه »بعدتــر یــادآوری شــود« کلیــک کنید یــا هنگام درخواســت 
سیســتم برای به‌روزرســانی آن را نادیده بگیریــد، زمان مناســبی را برای 

به‌روزرسانی دستگاه‌تان در نظر بگیرید. 

عدم به‌روزرسانی سیستم عامل و نرم‌افزار

بســیاری از افراد حســاب‌های آنلاین زیادی دارند، اما فقط از تعداد کمی از آنها اســتفاده میک‌ننــد. اگر یک ایمیل قدیمــی، صفحه فیس‌بوکی که از آن اســتفاده 
نمیک‌نید یا حســاب کاربری در یک فروشــگاه آنلاین که مــدت زیادی اســت از آن خرید نکرده‌اید، دارید؛ توصیه می‌شــود آنها را غیرفعال کنید. مشــخص شــده 
اســت امکان دسترســی به اطلاعات پرداخــت و همچنین اطلاعات شــخصی افــراد از طریق برنامه‌ها و ســایت‌های شــخص ثالــث مانند فروشــگاه‌های آنلاین 
وجــود دارد و هکرهــا می‌تواننــد به‌راحتی به رمــز عبور صفحــه فیس‌بوک یــا ایمیل استفاده‌نشــده نیز دسترســی پیدا کننــد. بنابرایــن بهتر اســت از حذف این 

حساب‌های قدیمی مطمئن شوید.

حذف نکردن حساب‌های آنلاین قدیمی

هنــگام بارگیــری یــک برنامــه از اینترنــت، مطمئــن شــوید آن را از 
ســایت رســمی برنامه یا شــرکتی کــه آن را تولید میک‌نــد، بارگیری 
میک‌نیــد. صــرف جســت‌وجوی برنامــه در گــوگل و بارگیــری آن از 
اولیــن لینکی کــه در گــوگل ظاهــر می‌شــود، می‌تواند ویــروس را 
وارد سیستم شــما کند. بنابراین، از معتبر بودن برنامه مطمئن 
شــوید و بــرای جلوگیــری از ورود بدافزار بــه سیســتم‌تان، آن را از 

سایت رسمی بارگیری کنید.

بارگیری نرم‌افزار از منابع غیررسمی

در نهایــت نصب یــک برنامــه آنتی‌ویروس همیشــه ایده خوبی اســت، 
زیرا ایــن برنامه بــا محافظت از دســتگاه شــما در برابــر بدافزارها، باعث 
می‌شــود هنگام مرور اینترنت احســاس امنیت داشته باشــید. افزون 
بر ایــن، بســیاری از برنامه‌های آنتی‌ویــروس به پاکســازی رایانه شــما از 
بی‌نظمی‌هــای غیرضروری نیــز کمک میک‌نــد. بنابرایــن حتی اگــر فقط از 
پایگاه‌های ایمن بازدید میک‌نید، بازهم نصــب یک برنامه آنتی‌ویروس 

را در نظر داشته باشید. 

استفاده ‌نکردن از برنامه آنتی‌ویروس

سید سهند نقیب‌هاشمی، مدیر اجــرایــی شرکت »توسعه 
ــه گــفــتــه او ایـــن مجموعه  ــره تـــهـــران« اســــت. ب ــب انــدیــشــه خُ
ــال 80 و بــا تولید  فــعــالــیــتــش را بــه‌شــکــل غــیــررســمــی از سـ
ــدازی  نــرم‌افــزارهــای حــوزه فــنــاوری اطــاعــات و همچنین راه‌انـ
شبکه در شرکت‌ها و سازمان‌های مختلف شهر زنجان آغاز 
کرده است؛ اما به‌مرور فعالیت‌های شرکت خبره سر و شکل 

منظم‌تری بــه‌خــودش گرفت و در ســال 95 شرکت توسعه 
اندیشه خبره تــهــران به‌شکل رسمی تأسیس شــد. بعدها 
در حالیک‌ه فقط سه سال از شــروع رسمی فعالیت‌های این 
مجموعه سپری شده بود در سال 98 موفق به اخذ گواهی 
دانش‌بنیان برای تولید نرم‌افزار مدیریت منابع سازمانی »قو« 

از معاونت علمی‌وفناوری ریاست‌جمهوری شدند.

محصولات »خُبره« در یک نگاه
انــواع  مدیــر اجرایــی مجموعــه خبــره، درخصــوص 

فعالیت‌هــای ایــن شــرکت بــه جام‌جــم می‌گوید: 
»اولیــن محصولــی کــه مــا طراحــی و تولیــد 

کرده‌ایــم، نرم‌افــزار یکپارچــه مدیریــت منابع 
ســازمانی اســت که با نام تجــاری »قــو« روانه 
اعضــای  زمــان  آن  اســت. در  بــازار شــده 

متوجــه  خبــره،  مجموعــه  مدیریتــی  تیــم 
شــدند شــرکت‌های مختلــف پُــر شــده‌اند از 

سیســتم‌های مالــی، حســابداری و انبــارداری کــه 
به‌صــورت جداگانــه بــهک‌ار گرفتــه می‌شــدند و هیــچ ارتباطــی 

باهــم نداشــتند؛ همیــن امــر باعث شــد با توجــه بــه نیازی کــه به 
سیســتم‌های یکپارچــه مدیریــت منابــع در شــرکت‌ها دیــده 
می‌شــد، نســبت بــه طراحــی و تولیــد نرم‌افــزاری یکپارچــه بــرای 

مدیریت منابع سازمانی اقدام کنیم.«
‌هاشــمی می‌افزایــد: »از ســوی دیگــر مــا نگاهــی هــم بــه مســأله 

بــا  می‌خواســتیم  و  داشــتیم  کشــور  در  بحــران  مدیریــت 
سفارشی‌ســازی همیــن سیســتم، در بحــث مدیریت 
بحــران داخلــی ســازمان‌های خصوصــی و حتــی 
نهادهــای دولتــی وارد شــویم. در ایــن راســتا 
نیــز درســت ماننــد یکپارچه‌ســازی مدیریت 
منابــع، در بخــش تعامــل بــا شــرکت‌های 
خصوصــی عملکــرد خوبــی داشــتیم، ولــی 
در بخــش ســازمان‌های دولتــی نتوانســتیم 
موفق عمل کنیم. هدف ما از توســعه ســامانه 
مدیریت بحــران در بخــش دولتــی این بــود که این 
نهادهــا را مجهــز بــه ســامانه‌ای کنیــم کــه درهنــگام وقــوع 
حوادث مختلف و بلایــای طبیعی، دید جامع و کاملی نســبت به 
منابعــی که در اختیارشــان قرار دارد داشــته باشــند؛ بــا این حال 
، ملاحظاتی داشــتند و  مجموعه‌هــای دولتــی ماننــد هلال‌احمــر
حاضر نبودند اطلاعات‌شــان را با ســازمان‌های دیگر به‌اشــتراک 

بگذارند.«

چشم‌انداز برنامه‌های شرکت
مدیر اجرایی شــرکت خبره، دربــاره اهدافی که ایــن مجموعه برای 
آینــده فعالیت‌هایــش در نظــر گرفتــه اســت می‌گوید: »مــا حدود 
یــک ســال پیــش، تــاش موفقــی در زمینــه صــادرات داشــتیم و 
سیســتمی را به‌صــورت سفارشــی و بــه زبــان عربــی بــرای کشــور 
عــراق توســعه دادیــم. ایــن سیســتم کــه مربــوط بــه ســاماندهی 
اطلاعات سازمانی افراد و همچنین مدیریت فرآیندهای سازمانی 
می‌شــود، هم‌اکنون در مرحله اســتقرار قرار دارد؛ بنابراین با توجه 
ج از کشور  به این مورد، تجربه‌ای از صادر کردن نرم‌افزارمان به خار
به‌دســت آورده‌ایم و در حال حاضر نیز مشغول رایزنی با معاونت 
محترم علمی‌وفناوری ریاست جمهوری هستیم تا بتوانیم نقش 
بیشتری در کشورهای عراق و ســوریه ایفا کنیم. یکی از اهداف ما 
برای آینده شرکت ایجاد مقدمات و بازارســنجی برای ارائه نرم‌افزار 
به مشــتریان خارجی خواهد بود.«‌هاشــمی اضافــه میک‌ند: »یکی 
از ویژگی‌هــای مجموعه خبــره این اســت که ما خودمــان عامدانه 
ترجیــح داده‌ایــم با شــیبی ملایــم بــه پیشــرفت‌مان ادامــه دهیم 
و از ســرعت انفجــاری در گســترش فعالیت‌هایمــان جلوگیــری 
کنیم؛ زیــرا معتقدیــم با توجــه بــه ماهیت محصــولات ما کــه باید 
به‌شــکل سفارشــی بــرای تک‌تــک مشــتریان‌مان طراحــی و تولید 
شود، سرعت انفجاری می‌تواند مســاوی با کاهش کیفیت و بروز 
اختــال در رونــد سفارشی‌ســازی محصولاتمــان باشــد. از ایــن رو 
یکــی دیگــر از اهــداف مجموعه خبــره برای ســال‌های آتــی، جذب 
سرمایه به‌منظور گسترش کنترل‌شــده حوزه فعالیت و همزمان 
بــا آن، جــذب متخصصــان مهندســی صنایــع و فنــاوری اطلاعات 
و همچنیــن آمــوزش آنهــا درجهــت حفــظ و حتــی ارتقــای کیفــی 

محصولات‌مان خواهد بود.«

»ما به اینجا نیامده‌ایمک ه به شما یک دستک ت‌وشلوار حاضری بفروشــیم، بلکه آمده‌ایم تاک ت‌وشلواری 
فراز سهیلی‌آزاد
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اختصاصی برای اندام شــما بدوزیم«! این یکی از جملات پُرکاربرد در ادبیات ســازمانی شرکت »توسعه اندیشه 
خُبره تهران« اســتک ه در جلســات معرفــی محصول به مشــتریان گفته می‌شــود. آنهــا در مواجهه با مشــتری، 
به‌جای این‌که از امکانات و قابلیت‌های محصولاتشــان بگویند، ســعی می‌کنند شــنونده مشکلات و نیازهای 
شرکت‌ها باشند تا با اســتفاده از ساختار منعطف محصول‌شــان، آن را به‌صورت سفارشی‌ســازی شده وک املا 
منطبق با نیازهای مشتری تغییر دهند. در شــرایطیک ه معمولا سازمان‌های مختلف برای اســتفاده از یک نرم‌افزار حسابداری، ناچارند 
ک ــه با توجه بــه فرهنــگک اری یک مجموعــه و امکاناتیک ــه دارند،  خودشــان را با امکانــات آن نرم‌افــزار وفق دهنــد، چه چیــزی از این بهتر
نرم‌افــزاری اختصاصــی و هماهنــگ بــا خواســته‌های آن مجموعه ســاخته شــود و در اختیارشــان قــرار بگیرد. ایــن همانک اری اســتک ه 

شرکت دانش‌بنیان »خُبره« مشغول انجام آن است.

مزایای رقابتی محصولات »خُبره«
عضو هیأت‌مدیره شــرکت »توســعه اندیشــه خُبــره تهــران«، ویژگی‌هایی کــه تــوان رقابت در ایــن عرصه را بــه مجموعه 
خبره می‌دهد، این‌گونه تشریح میک‌ند: »ما یک پلتفرم توســعه چابُک نرم‌افزاری ایجاد کردیم که هزینه‌های خودمان را 
به‌شکل ویژه‌ای کاهش داد و باعث شد بتوانیم هزینه ارائه خدمات‌مان را به‌عنوان یک مزیت رقابتی درنظر بگیریم و 
در مقایسه با سایر شــرکت‌هایی که در زمینه مشــابه با ما فعالیت میک‌نند، خدمات‌مان را با قیمت بسیار پایین‌تری 
عرضه کنیم. وقتی ما کارمان را در شــرکت خبره آغاز کردیم، شرکت‌های بســیار بزرگی در این عرصه حضور داشتند که 
قیمت ارائه خدمــات آنها به‌قدری بالا بود که مجموعه‌های خصوصی اصلا توان اســتفاده از سیســتم‌های مالی آنها را 
نداشــتند؛ برای مثال در همان ابتدای فعالیت ما، در ســال 96 برای عقد قرارداد با یک مجموعه پتروشیمی به‌توافق 
رســیدیم که خدمات‌مان را بــا 400 میلیــون تومان بــه آنها عرضــه کردیم. ایــن در حالی بود کــه قیمت اســتعلام گرفته 
ح در این حوزه، حدود یک میلیارد و 200 میلیون تومان بود! ما تقریبا با کمی بیشــتر از  شــده آنها از مجموعه‌های مطر
3درصد آن قیمت، خدمات مشــابهی را حتی با امکاناتــی جدیدتر ارائه دادیم. به این ترتیــب، ما مجموعه‌های کوچک 
و متوســط که عمدتا در بخش خصوصی فعالیت میک‌ردند را به‌عنوان جامعه هدفمان انتخاب کردیم و خوشبختانه 

توفیق خوبی هم در این مسیر داشته‌ایم.«
‌هاشــمی در ادامه می‌گوید: »یکی دیگــر از مزایای رقابتی بســیار مهم مــا، سفارشی‌ســازی نرم‌افزارهــای مدیریت منابع 
و حســابداری، متناســب بــا درخواســت مشــتری و ویژگی‌هــای آن ســازمان اســت. همیــن انعطاف‌پذیری در ســاخت 
نرم‌افزارهــای تخصصی اســت که بــه ما امــکان رقابت بــا مجموعه‌های بــزرگ و قدیمــی حاضــر در این عرصــه را می‌دهد. 
درمجموع می‌توانم بگویم که محصول ما یک نرم‌افزار خاص و ویژه در ســطح کشــور اســت و در تلاشیم همیشه آن را 

به‌روز نگه‌داریم و بتوانیم هرچه بیشتر توسعه‌اش دهیم.«
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 متخصصان شرکت دانش‌بنیان »توسعه اندیشه خُبره تهران« نرم‌افزارهای مالی و حسابداری انعطاف‌پذیری را 
به‌صورت سفارشی برای هر سازمان با قیمتی پایین‌تر از شرکت‌های مشابه طراحی و تولید می‌کنند

یت منابع به سبک خبره سفارشی‌سازی نرم‌افزارهای مدیر


