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معمــاری و پ�ک��ندی

‌‌سیســتم‌امنیت‌خود‌‌را‌‌طوری‌بســا��د،‌که‌نگهداری‌و‌‌
مدی��ت‌آن‌برای‌شــما‌کار�ردی‌باشــد‌یعنی‌بتوانید‌هر‌لحظه‌
موارد‌را‌ب�رســی‌کنید‌و‌بتوانید‌دائم‌آن‌را‌به‌روز‌رســانی‌کنید‌
و‌جوابگوی‌نیازهای‌فعلی‌و‌‌آتی‌شــما‌باشــد.

مدی��ت حوادث

‌برای‌هر‌رویداد‌سایب�ی‌وا�نش
مناسب‌را‌از‌پ�ش‌برنامه‌ر��ی‌کنید.
سیستم‌های‌جایگ��ن‌و‌راهکارهای‌مختلف‌
به‌شما‌کمک‌می‌کند‌که‌اطلاعات‌شما‌حفظ‌
شود‌و‌در‌اثر‌سهل‌انگاری‌از‌ب�ن‌ن�ود!

 مدی��ت آســیب پذی�ی

‌محافظت‌از‌سیســتم‌‌ها‌باید‌در‌تمام‌طول‌چرخه‌عمرشــان‌
پ�وســته‌ادامه‌داشــته‌باشــد.‌یکی‌از‌‌روش‌های‌رخنه‌هکرها‌و‌
بدافزارها‌به‌سیســتم‌‌ها‌قدیمی‌شــدن‌روش‌های‌محافظت‌یا‌‌‌
اســتفاده‌از‌نرم‌افزارهای‌قفل‌شــده‌یا‌شــیوه‌های‌اشــتباه‌در‌نحوه‌
ان�قال‌اســت.

احراز هویت و دسترســی

مدی��ت‌کنید‌چه‌کســی‌و‌چه‌چی�ی‌بتواند
به‌سیســتم‌‌ها‌و‌داده‌دسترســی‌داشــته‌باشــد.
حتما‌برای‌کار�ران‌تان‌ســطح‌دسترســی‌قرار‌دهید‌
و‌به‌طور‌فصلی‌یا‌ماهانه‌ســطح‌دسترســی‌هارا‌
مجددا‌چک‌یا‌ب�رســی‌کنید

امنیت داده

‌‌از‌مجموعه‌داده‌آســیب‌پذیر‌خود‌
محافظــت‌کنید.
حتمــا‌فایــ�وال‌(دیــواره‌آتــش‌)‌بــر‌‌روی‌
نرم‌افزارهــا‌یــا‌‌راهکارهایــی‌بــرای‌مــوارد‌‌
حفاظتی‌اســناد‌فی��کی‌خود‌قرار‌
دهید

ده  راه  رسیدن به امیت سایبی مناسب
پنج مت هوش مصنوعی

 برای کسب و کار  ها 

استفاده از هوش مصنوعی می تواند به شرکت ها کمک 
افزایش  هزینه ها،  کاهش  عملکرد،  بهبود  به  تا  کند 
سودآوری و افزایش رضایت مشتریان خود دست یابند. 
ورود  به  گذشته  هفته  دیجیتال  تحول  مسیر  در 
فناوری از تغییر ساختار  نرم افزاری و سخت افزاری 
تا توسعه و ارتقای دانش و فرهنگ سازمان پرداخته 
شد کهی  باید با چابکی لازم انجام شود اما اتا زمانی که 
باور کارایی استفاده از هوش مصنوعی برای مدیران 

مسجل نشود پس عما این اتفاق نمی افتد. 
 در اینجا ۵ مزیت هوش مصنوعی در کسب و کار  ها را 
برای شما بازگو  می کنم، شما می توانید یکی از اینها یا 

هر پن� تای آن را در کسب و کار خودتان به کار ببرید .
۱.‌�ح�یل‌داده‌�ا:‌استفاده از الگوریتم های یادگیری 
به عنوان  کار  و  کسب  در  داده  ها  تحلیل  و  ماشین 
که  الگوهایی  شناسایی  برای  قوی  بسیار  ابزار  یک 
به  می تواند  دارند،  وجود  کسب و کار  داده های  در 
و  دهند  کاهش  را  خطاها  تا  کند  کمک  شرکت ها 

فرصت های جدید را شناسایی کنند.
از  استفاده  کاربری:  ��ر�ه‌ س�ار�ی‌سازی‌ ‌.۲
هوش مصنوعی برای شناسایی نیازهای مشتریان و 
سفارشی سازی تجربه کاربری، می تواند باعث بهبود 

رضایت مشتریان و افزایش فروش شود.
هوش  از  استفاده  فرآیند�ا:  �ودکارسازی‌ ‌.۳
 ، مصنوعی برای خودکارسازی فرآیندهای کسب و کار
می تواند به شرکت ها کمک کند تا هزینه  ها و زمان را 

کاهش داده و کارایی را افزایش دهند.
:‌استفاده از هوش مصنوعی برای  ۴.‌پیش‌بینی‌�ازار
پیش بینی بازار و شناسایی روندهای جدید، می تواند 
به شرکت ها کمک کند تا بهترین تصمیمات را در زمان 
کنش  مناسب بگیرند و به سرعت به تغییرات بازار وا

نشان دهند.
۵.‌امنی�‌سا��ری: استفاده از هوش مصنوعی در 
کند تا  کمک  امنیت سایبری، می تواند به شرکت ها 
از حمات سایبری دفاع کرده و اطاعات محرمانه را 

محافظت کنند.
برای  مزایای بسیاری  از هوش مصنوعی  بهره گیری 
سازمان ها دارد که در بالا به چندتا از آنها اشاره کردیم. 
آیا شما مزیت دیگری در استفاده از هوش مصنوعی با 

توجه به نوع سازمان خودتان می توانید نام ببرید ؟

منبع: NCSC (مرکز ملی امنیت سایب�ی)
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کارآف��ــن ملی 
در حــوزه آمــوزش و فنــاو�ی 

 امنیــت زنجیــره تامین

‌‌با‌تأمین‌کنندگان‌و‌شــرکای‌خود‌همکاری‌کنید،‌حتما‌از‌‌
تجهیــزات‌و‌نرم‌افزارهایــی‌کــه‌تهیــه‌می‌کنیــداز‌بــه‌روز‌بــودن‌آن‌
با‌خبر‌شــوید.‌ا�ر‌اشــکالی‌گزارش‌شــد‌‌حتما‌با‌خبر‌شــوید‌و‌
ا�ر‌پ�شــنهاد‌جدیدی‌به‌شــما‌داده‌می‌شــود‌در‌صورت‌تای�د،‌
ب�رســی‌و‌ســ��عا‌اجرا‌کنید‌. ۱۰

 برای کسب و کار  ها 


